Poznan, 16 wrzesnia 2012 r.

RAPORT Z PRZEPROWADZONEJ WIZJI LOKALNEJ,
INWENTARYZACJI ELEKTRONICZNYCH SYSTEMOW ZAPEZPIECZEN
ORAZ ANALIZY PROCEDUR OCHRONY
NA OBIEKTACH ZARZADZANYCH PRZEZ MZK Sp. z 0.0. w Kostrzynie nad Odrg

Niniejsze opracowanie ma na celu przedstawienie wynikow praktycznego sprawdzenia
poziomu bezpieczenstwa elektronicznych systemow zabezpieczen, zwigzanych z tym
procedur oraz czynnosci eksploatacyjno serwisowych, identyfikacje stabych punktéw, analize
potrzeb oraz okreslenie obszaréw ochrony wymagajgcych zmian.

1. Zbiornik Wody na Wzqoérzu Grudzia

1.1. Charakterystyka obiektu

Teren o powierzchni okofo 46,8 [a], ogrodzony ptotem, wyposazony w system
alarmowy.

1.2. Ocena ryzyka i analiza zagrozen-wnioski

» Obiekt potozony w terenie niezabudowanym,

* Brak statej obstugi i nadzoru,

» Obiekt narazony na akty sabotazowe,

» Obiekt narazony na akty wandalizmu i kradziezy.

1.3. Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejgcy

» Teren zewnetrzny zabezpieczony jest barierami mikrofalowymi podtgczonymi do
centrali alarmowej,
* Pomieszczenie techniczne  zabezpieczone za pomocg czujki
pasywnej podczerwieni,
* Sygnat transmitowany za pomocg toru bezprzewodowego do stacji
monitorowania alarmow [SMA] zlokalizowanej w Bazie MZK przy ul Kopernika 4a.




1.4.

1.5.

Okreslenie poziomu dostepu do obiektu

W ramach reorganizacji systemu ochrony | wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczenstwem nalezy
Jjednoznacznie okreslic poziomu dostepu do obiektu oraz : < nalezy wyznaczy¢
osobe odpowiedzialng za obiekt;

* nalezy okreslic osoby, ktore majg dostep do obiektu;
* nalezy okresli¢ indywidualne kody dostepu do systemu alarmowego oraz hasta
odwotawcze do komunikacji z agencjg ochrony.

Procedury postepowania w przypadku alarmu oraz dozoru
Do obowigzkdéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego
pomiedzy [SMA] a obiektem, kontrolowanie stanu uzbrojenia/ rozbrojenia systemu,

weryfikacja alarmu, wystanie patrolu, adnotacje o alarmach prowadzone w ksigzce
obiektu,

DOSTEP DO OBIEKTU

a. osoba uprawniona uruchamia pilotem odliczanie czasu na wejscie do obiektu,

b. w ftrakcie odliczania przez centrale alarmowg czasu na wejScie, osoba
uprawniona wchodzi na teren i indywidualnym kodem rozbraja system alarmowy,

C. po rozbrojeniu systemu alarmowego nalezy niezwfocznie, telefonicznie,
poinformowac¢ operatora stacji monitorujgcej o wejsciu na teren obiektu
chronionego oraz okresli¢ szacunkowy czas przebywania na terenie chronionym,
operator weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne
hasto odwotfawcze uzytkownika,

d. informacja o rozbrojeniu systemu alarmowego jest przekazywana automatycznie
przez centrale alarmowg do SMA i je$li operator w czasie 5 minut nie otrzyma
telefonicznego potwierdzenia od osoby dokonujgcej rozbrojenia, traktuje
zdarzenie, jako alarmowe — alarm napadowy,

e. jesli czas przebywania na obiekcie podany przez uzytkownika, operatorowi SMA
zostanie przekroczony, operator weryfikuje telefonicznie (lub poprzez system
CCTV) czy uzytkownik przebywa nadal na obiekcie, brak potwierdzenia
traktowany jest, jako zdarzenie alarmowe — alarm napadowy,

f. przed opuszczeniem obiektu uzytkownik uzbraja system alarmowy
indywidualnym kodem. Informacja o uzbrojeniu alarmu zostaje automatycznie
przekazana przez centrale alarmowg do SMA.

DOSTEP DO OBIEKTU — WEJSCIE POD PRZYMUSEM

a. osoba uprawniona uruchamia pilotem odliczanie czasu na wejscie do obiektu pod
przymusem osoby niepowotanej,




b. w ftrakcie odliczania przez centrale alarmowg czasu na wejScie, osoba
uprawniona wchodzi na teren i kodem przymusu rozbraja system alarmowy pod
przymusem osoby niepowofaney,

c. przed wejSciem na teren obiektu nalezy telefonicznie poinformowac operatora
stacji monitorujgcej o koniecznosSci wejscia na teren obiektu chronionego oraz
okredlic szacunkowy czas przebywania na terenie chronionym, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hasto
odwofawcze uzytkownika. Uzytkownik pod przymusem podaje hasfo
identyfikowane przez operatora, jako hasto przymusowego rozbrojenia alarmu,
kolejna dziatania operator wykonuje zgodnie ze schematem alarmu napadowego.

ALARM WEtAMANIOWY

. otrzymanie alarmu wiamanioweqo,

. weryfikacja — sprawdzenie obrazéw biezgcych z kamer,

wystanie patrolu,

. ocena sytuacji — postepowanie stuzb w przypadku wtamania Ilub alarmu
fatszywego okreslone odrebnymi procedurami,

. powiadomienie 0s6b odpowiedzialnych,
reset sygnatu,

. uzbrojenie systemu,

. powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,
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ALARM NAPADOWY

a. otrzymanie alarmu napadowego,

b. wystanie patrolu,

C. ocena sytuacji — postepowanie stuzb w przypadku napadu okre$lone odrebnymi
procedurami,

d. powiadomienie oséb odpowiedzialnych,

€. reset sygnatu,

f. uzbrojenie systemu,

q. powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,

UTRATA t ACZNOSCI Z OBIEKTEM

otrzymanie informaciji o awarii,

wystanie patrolu,

ocena sytuacji,

. powiadomienie 0s6b odpowiedzialnych za dozér i serwis,
uzbrojenie systemu,

powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,

. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,
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1.6.

OkreSlenie standaryzacji rozbudowy elektronicznych systeméw zabezpieczen

Istniejgcy system nalezy sprawdzi¢/rozbudowa¢ w oparciu o urzadzenia
elektronicznych systemoéw zabezpieczenn w klasie co najmniej C — urzadzenia
profesjonalne,

Centrala alarmowa musi by¢ zabezpieczona stykiem antysabotazowym ,
Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo -—
zwarciowym,

Centrala musi posiada¢ zasilanie rezerwowe — akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podfgczony do
centrali alarmowej,

Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewngtrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnatrz w rurach ostonowych np. AROT),

Wszystkie linie dozorowe muszg by¢ parametryzowane w konfiguracji 2EOL
(wartosci rezystancji zgodne z typem centrali),

Wszystkie puszki potgczeniowe muszg byc¢ wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

Drzwi do pomieszczenia technicznego zabezpieczy¢ kontaktronem, co najmniej w
klasie C,

Pomieszczenie techniczne zabezpieczy¢ czujkg dualng co najmniej w klasie C,
Pomieszczenie techniczne zabezpieczy¢ przyciskiem antynapadowym, co
najmniej w klasie C,

Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewngtrz na wysoko$ci, co
najmniej 2,5m, styk antysabotazowy sygnalizatora podtgczy¢ do centrali,
Wszystkie potgczenia przewoddw, rezystorow nalezy wykonac, jako lutowane,
Whtazy studni zabezpieczy¢ przed otwarciem przy pomocy kontaktronu — klasa, co
najmniej C, kontaktron do zastosowan zewnetrznych,

Teren zewnetrzny dozorowac dodatkowo przy pomocy systemu nadzoru
wizyjnego - 2 kamery dualne - sygnat transmitowany za pomocg toru
bezprzewodowego do stacji monitorowania alarméw [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

Kody do rozbrojenia/uzbrojenia systemu mogg by¢ znane tylko osobom
wyznaczonym przez wiasciciela do czynno$ci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawnien do znajomosci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,

Kazdorazowo po rezygnacji bgdZz zwolnieniu z pracy pracownika posiadajgcego
wcze$niej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
poinformowac¢ odpowiedzialnych pracownikéw — zmiany odnotowa¢ w ksigzce
kodéw. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,




1.7. Podziat na strefy dozorowe

Strefa | — teren zewnetrzny dozorowany barierami mikrofalowymi — rozbrajanie
dualne (pilot radiolinii rozpoczynajgcy procedure rozbrajania z czasem na wejscie
+ kod wprowadzony na manipulatorze),

Strefa Il — pomieszczenie techniczne (kod wprowadzony na manipulatorze),
Strefa lll — wtazy studni (kod wprowadzony na manipulatorze),

1.8. Przeglgdy techniczne systemow

Co najmniej raz na kwartat nalezy przeprowadzi¢ czynnoSci konserwacyjne
polegajgce na sprawdzeniu parametréow wszystkich urzadzen peryferyjnych,
Nalezy przeprowadzic¢ test transmisji sygnatu alarmowego,

Nalezy odkurzyc, wyczyscic¢ detektory, kamery, itp.,

Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,

W celu eliminacji fatszywych alarméw nalezy kosic¢ trawe oraz dbac¢ o odsniezanie
w obszarze dziatania barier mikrofalowych — wyznaczy¢ osobe odpowiedzialna.

1.9. Uwagi

Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczen mechanicznych,

Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac¢ poprzez firme $wiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

Na prace zwigzane z modernizacjg elektronicznych systemoéw zabezpieczeni
nalezy opracowa¢ dokumentacje projektowg sporzgdzong przez osobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.




2. Ujecie wody przy ul. Prostej

2.1.

2.2.

2.3.

2.4.

2.5.

Charakterystyka obiektu.

Obiekt budowlany w skifad, ktérego wchodzi budynek gospodarczy, warsztat,
budynek stacji pomp, budynek rozdzielni elektrycznej, studnie gfebinowe-20 szt.,
teren o powierzchni okoto 513,32 [a], ogrodzony pftotem, wyposazony w Ssystem
alarmowy oraz kamery obrotowe.

Ocena ryzyka i analiza zagrozen-wnioski

» Obiekt pofozony w terenie niezabudowanym,

» Brak statej obstugi i nadzoru,

» Obiekt narazony na akty sabotazowe,

» Obiekt narazony na akty wandalizmu i kradziezy.

Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejgcy

» Teren zewnetrzny zabezpieczony jest barierami mikrofalowymi podtgczonymi do
centrali alarmowej,

* Pomieszczenie techniczne zabezpieczone za pomocg czujki pasywnej
podczerwieni,

* Sygnat alarmowy transmitowany za pomocg toru bezprzewodowego do stacji
monitorowania alarmow [SMA] zlokalizowanej w Bazie MZK przy ul Kopernika 4a,

* Sygnaty wizyjne transmitowane za pomocg toru bezprzewodowego do stacji
monitorowania alarméw [SMA] zlokalizowanej w Bazie MZK przy ul Kopernika 4a,

OkreSlenie poziomu dostepu do obiektu

W ramach reorganizacji systemu ochrony | wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczenstwem nalezy
Jjednoznacznie okredli¢ poziomu dostepu do obiektu oraz « nalezy wyznaczyc¢ osobe
odpowiedzialng za obiekt,

* nalezy okresli¢ osoby, ktére majg dostep do obiektu,
* nalezy okreslic indywidualne kody dostepu do systemu alarmowego oraz hasta
odwotawcze do komunikacji z agencjg ochrony.

Procedury postepowania w przypadku alarmu oraz dozoru

Do obowigzkéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego
pomiedzy [SMA] a obiektem, kontrolowanie stanu uzbrojenia/ rozbrojenia systemu,
weryfikacja alarmu, wystanie patrolu, adnotacje o alarmach prowadzone w ksigzce
obiektu,




DOSTEP DO OBIEKTU

. 0Soba uprawniona uruchamia pilotem odliczanie czasu na wejscie do obiektu
. w trakcie odliczania przez centrale alarmowg czasu na wejscie, osoba

uprawniona wchodzi na teren i indywidualnym kodem rozbraja system alarmowy

. po rozbrojeniu systemu alarmowego nalezy niezwfocznie, telefonicznie,

poinformowac operatora stacji monitorujgcej o wejSciu na teren obiektu
chronionego oraz okresli¢ szacunkowy czas przebywania na terenie chronionym,
operator weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne
hasfo odwotawcze uzytkownika

. informacja o rozbrojeniu systemu alarmowego jest przekazywana automatycznie

przez centrale alarmowg do SMA i jesli operator w czasie 5 minut nie otrzyma
telefonicznego potwierdzenia od osoby dokonujgcej rozbrojenia, traktuje
zdarzenie, jako alarmowe — alarm napadowy

. jesli czas przebywania na obiekcie podany przez uzytkownika, operatorowi SMA

zostanie przekroczony, operator weryfikuje telefonicznie (lub poprzez system
CCTV) czy uzytkownik przebywa nadal na obiekcie, brak potwierdzenia
traktowany jest jako zdarzenie alarmowe — alarm napadowy

przed opuszczeniem obiektu uzytkownik uzbraja system alarmowy
indywidualnym kodem. Informacja o uzbrojeniu alarmu zostaje automatycznie
przekazana przez centrale alarmowg do SMA

DOSTEP DO OBIEKTU — WEJSCIE POD PRZYMUSEM

a.

b.

osoba uprawniona uruchamia pilotem odliczanie czasu na wejscie do obiektu pod
przymusem osoby niepowotanej,
w trakcie odliczania przez centrale alarmowg czasu na wejscie, osoba
uprawniona wchodzi na teren i kodem przymusu rozbraja system alarmowy pod
przymusem osoby niepowotanej,

. przed wejsciem na teren obiektu nalezy telefonicznie poinformowac operatora

stacji monitorujgcej o koniecznosci wejscia na teren obiektu chronionego oraz
okredlic szacunkowy czas przebywania na terenie chronionym, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hasto
odwofawcze uzytkownika. Uzytkownik pod przymusem podaje hasfo
identyfikowane przez operatora, jako hasto przymusowego rozbrojenia alarmu,
kolejna dziatania operator wykonuje zgodnie ze schematem alarmu napadowego.

ALARM WEAMANIOWY

oo oy

otrzymanie alarmu wtamaniowego,

weryfikacja — sprawdzenie obrazow biezgcych z kamer,

wystanie patrolu,

ocena sytuacji — postepowanie stuzb w przypadku wiamania lub alarmu
fatszywego okres$lone odrebnymi procedurami,

powiadomienie osob odpowiedzialnych,




2.6.

f. reset sygnatu,
g. uzbrojenie systemu,
h. powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,

ALARM NAPADOWY

a. otrzymanie alarmu napadowego,
b. wystanie patrolu,
ocena sytuacji — postepowanie stuzb w przypadku napadu okre$lone odrebnymi
procedurami,
. powiadomienie 0s6b odpowiedzialnych,
. reset sygnatu,
uzbrojenie systemu,
. powr6t patrolu i dokonanie adnotacji w ksigzce obiektu,

o
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UTRATA t ACZNOSCI Z OBIEKTEM

. otrzymanie informacji o awarii,

. wystanie patrolu,

ocena sytuacji,

. powiadomienie 0séb odpowiedzialnych za dozor i serwis,

. uzbrojenie systemu,

powrot patrolu i dokonanie adnotacji w ksigzce obiektu,

. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,
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OkreSlenie standaryzacji rozbudowy elektronicznych systeméw zabezpieczen

» Istniejgcy system nalezy sprawdzi¢/rozbudowa¢ w oparciu o urzgdzenia
elektronicznych systemow zabezpieczen w klasie co najmniej C — urzgdzenia
profesjonalne,

» Centrala alarmowa musi by¢ zabezpieczona stykiem antysabotazowym ,

« Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo —
zwarciowym,

* Centrala musi posiada¢ zasilanie rezerwowe — akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

» Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podtgczony do
centrali alarmowej,

» Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewnatrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnagtrz w rurach ostonowych np. AROT),

+ Wszystkie linie dozorowe muszg byc¢ parametryzowane w konfiguracji 2EOL
(warto$ci rezystancji zgodne z typem centrali),




»  Wszystkie puszki potgczeniowe muszg by¢ wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

* Drzwi do pomieszczenia technicznego zabezpieczy¢ kontaktronem co najmniej w
klasie C,

* Pomieszczenie techniczne zabezpieczy¢ czujkg dualng co najmniej w klasie C,

* Pomieszczenie techniczne zabezpieczyC przyciskiem antynapadowym  co
najmniej w klasie C,

* Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewngtrz na wysokosci co
najmniej 2,5m, styk antysabotazowy sygnalizatora podtgczy¢ do centrali,

» Wszystkie potgczenia przewodow, rezystorow nalezy wykonac jako lutowane,
* Witazy studni zabezpieczy¢ przed otwarciem przy pomocy kontaktronu — klasa co
najmniej C, kontaktron do zastosowan zewnetrznych,

» Teren zewnetrzny dozorowaé¢ dodatkowo przy pomocy systemu nadzoru
wizyjnego - kamery obrotowe - sygnaly transmitowane za pomocg toru
bezprzewodowego do stacji monitorowania alarméw [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

* Kody do rozbrojenia/uzbrojenia systemu moga by¢ znane tylko osobom
wyznaczonym przez wiasciciela do czynno$ci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawnieni do znajomosci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,

* Kazdorazowo po rezygnacji bgdz zwolnieniu z pracy pracownika posiadajgcego
wczesniej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
poinformowac¢ odpowiedzialnych pracownikow — zmiany odnofowac¢ w ksigzce
kodow. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,

2.7. Podziat na strefy dozorowe

» Strefa | — teren zewnetrzny dozorowany barierami mikrofalowymi (linia bramy
wjazdowej) — rozbrajanie dualne (pilot radiolinii rozpoczynajgcy procedure
rozbrajania z czasem na wejscie + kod wprowadzony na manipulatorze),

« Strefa Il — teren zewnetrzny dozorowany barierami mikrofalowymi (pozostate
linie) —(kod wprowadzony na manipulatorze),
» Strefa Il — budynek stacji pomp (kod wprowadzony na manipulatorze),

» Strefa IV — wtazy/koputki studni (kod wprowadzony na manipulatorze),

2.8. Przeglady techniczne systemow.

* Co najmniej raz na kwartat nalezy przeprowadzi¢ czynno$ci konserwacyjne
polegajgce na sprawdzeniu parametrow wszystkich urzgdzen peryferyjnych,

» Nalezy przeprowadzi¢ test transmisji sygnatu alarmowego,

* Nalezy odkurzyc¢, wyczyscic detektory, kamery, itp.,




* Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,
* W celu eliminacji fatszywych alarméw nalezy kosic¢ trawe oraz dbac o odsniezanie
w obszarze dziatania barier mikrofalowych — wyznaczy¢ osobe odpowiedzialng.

2.9. Uwagi

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczenn mechanicznych,

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac poprzez firme Swiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

* Na prace zwigzane z modernizacjg elektronicznych systeméw zabezpieczen
nalezy opracowa¢ dokumentacje projektowg sporzgdzong przez osobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.

3. Ujecie wody przy ul. Granicznej

3.1. Charakterystyka obiektu.

Obiekt budowlany w sktad, ktérego wchodzi budynek stacji uzdatniania wody,
zbiorniki-2 szt., studnie gfebinowe-3 szt., teren o powierzchni okoto 92,88 [a],
ogrodzony ptotem, personel przebywajgcy catg dobe.
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3.2

3.3.

3.4.

3.5.

Ocena ryzyka i analiza zagrozen-wnioski

» Obiekt pofozony w terenie niezabudowanym,

» Stafa obstuga i nadzor nad procesem technologicznym,
» Obiekt narazony na akty sabotazowe,

» Obiekt narazony na akty wandalizmu i kradziezy.

Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejacy.

» Teren zewnetrzny — brak elektronicznego systemu zabezpieczen,
+ Zbiorniki - brak elektronicznego systemu zabezpieczen,
» Studnie - brak elektronicznego systemu zabezpieczen,

OkreSlenie poziomu dostepu do obiektu.

W ramach reorganizacji systemu ochrony | wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczenstwem nalezy
Jjednoznacznie okreslic poziomu dostepu do obiektu oraz < nalezy wyznaczy¢ osobe
odpowiedzialng za obiekt,

* nalezy okreslic osoby, ktore majg dostep do obiektu,
* nalezy okresli¢ indywidualne kody dostepu do systemu alarmowego oraz hasta
odwotawcze do komunikacji z agencjg ochrony.

Procedury postepowania w przypadku alarmu oraz dozoru — po zaprojektowaniu i
wyposazeniu obiektu w elektroniczne systemy zabezpieczen.

Do obowigzkéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego
pomiedzy [SMA] a obiektem, kontrolowanie stanu uzbrojenia/ rozbrojenia systemu,
weryfikacja alarmu, wysfanie patrolu, adnotacje o alarmach prowadzone w ksigzce
obiektu,

DOSTEP DO STREFY CHRONIONEJ

a. osoba uprawniona indywidualnym kodem rozbraja system alarmowy,

b. po rozbrojeniu systemu alarmowego nalezy niezwfocznie, telefonicznie,
poinformowac operatora stacji monitorujgcej o wejsciu na teren strefy chronionej
oraz okresli¢c szacunkowy czas przebywania w strefie chronionej, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hasto
odwotawcze uzytkownika,

c. informacja o rozbrojeniu systemu alarmowego jest przekazywana automatycznie
przez centrale alarmowg do SMA i jesli operator w czasie 5 minut nie otrzyma
telefonicznego potwierdzenia od osoby dokonujgcej rozbrojenia, traktuje
zdarzenie, jako alarmowe — alarm napadowy,

d. jesli czas przebywania na obiekcie podany przez uzytkownika, operatorowi SMA
zostanie przekroczony, operator weryfikuje telefonicznie (lub poprzez system
CCTV) czy uzytkownik przebywa nadal w strefie chronionej, brak potwierdzenia
traktowany jest, jako zdarzenie alarmowe — alarm napadowy,
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e. po opuszczeniu strefy chronionej uzytkownik uzbraja system alarmowy
indywidualnym kodem. Informacja o uzbrojeniu alarmu zostaje automatycznie
przekazana przez centrale alarmowg do SMA.

DOSTEP DO OBIEKTU — WEJSCIE POD PRZYMUSEM

a. osoba uprawniona indywidualnym kodem rozbraja system alarmowy pod
przymusem o0soby niepowotanej,

b. osoba uprawniona kodem przymusu rozbraja system alarmowy pod przymusem
osoby niepowotanej,

c. przed wejsciem do strefy chronionej nalezy telefonicznie poinformowac operatora
stacji monitorujgcej o koniecznoSci wejscia na teren strefy chronionej oraz
okreslic szacunkowy czas przebywania na terenie chronionym, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hasto
odwotawcze uzytkownika. Uzytkownik pod przymusem podaje hasto
identyfikowane przez operatora, jako hasto przymusowego rozbrojenia alarmu,
kolejne dziatania operator wykonuje zgodnie ze schematem alarmu napadowego.

ALARM WEtAMANIOWY

. otrzymanie alarmu wiamanioweqo,

. weryfikacja — sprawdzenie obrazéw biezgcych z kamer,

wystanie patrolu,

. ocena sytuacji — postepowanie stuzb w przypadku wtamania Ilub alarmu
fatszywego okres$lone odrebnymi procedurami,

. powiadomienie 0s6b odpowiedzialnych,
reset sygnatu,

. uzbrojenie systemu,

. powr6t patrolu i dokonanie adnotacji w ksigzce obiektu,

oo oo

>oQ ™o

ALARM NAPADOWY

a. otrzymanie alarmu napadowego,

b. wystanie patrolu,

ocena sytuacji — postepowanie stuzb w przypadku napadu okre$lone odrebnymi
procedurami,

. powiadomienie 0s6b odpowiedzialnych,

. reset sygnatu,

uzbrojenie systemu,

. powrd6t patrolu i dokonanie adnotacji w ksigzce obiektu,

TRATA tACZNOSCI Z OBIEKTEM

o

cae oo

. otrzymanie informacji o awarii,

. wystanie patrolu,

ocena sytuacji,

. powiadomienie 0s6b odpowiedzialnych za dozér i serwis,
. uzbrojenie systemu,

powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,

S0 Q0 oW
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3.6.

g. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,

OkreSlenie standaryzacji projektu [ realizaciji elektronicznych
systemow zabezpieczen

* Nowoprojektowany system nalezy wykona¢ w oparciu o0 urzgdzenia
elektronicznych systemow zabezpieczen w klasie co najmniej C — urzgdzenia
profesjonalne,

» Centrala alarmowa musi byc¢ zabezpieczona stykiem antysabotazowym ,

« Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo -—
zwarciowym,

* Centrala musi posiada¢ zasilanie rezerwowe - akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

» Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podfgczony do
centrali alarmowej,

* Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewngtrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnatrz w rurach ostonowych np. AROT),

* Wszystkie linie dozorowe muszg by¢ parametryzowane w konfiguracji 2EOL
(wartosci rezystancji zgodne z typem centrali),

»  Wszystkie puszki potgczeniowe muszg by¢ wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

* Drzwi do pomieszczenn technologicznych technicznego zabezpieczyc
kontaktronem co najmniej w klasie C,

* Pomieszczenia techniczne zabezpieczy¢ czujkg dualng co najmniej w klasie C,

* Pomieszczenie statej obstugi zabezpieczy¢ przyciskiem antynapadowym co
najmniej w klasie C,

» Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewnatrz na wysoko$ci, co
najmniej 2,5m, styk antysabotazowy sygnalizatora podtgczy¢ do centrali,

*  Wszystkie potgczenia przewodow, rezystoréw nalezy wykonac jako lutowane,

* Witazy studni zabezpieczy¢ przed otwarciem przy pomocy kontaktronu — klasa co
najmniej C, kontaktron do zastosowan zewnetrznych,

* Teren zewnetrzny dozorowa¢ dodatkowo przy pomocy systemu nadzoru
wizyjnego - kamery obrotowe - sygnaty transmitowane za pomocg toru
bezprzewodowego do stacji monitorowania alarmow [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

» Zrealizowac¢ podglad lokalny dla stuzb dozoru technologicznego,

* Kody do rozbrojenia/uzbrojenia systemu mogg by¢ znane tylko osobom
wyznaczonym przez wifasciciela do czynnosci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawnien do znajomosci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,

* Kazdorazowo po rezygnacji bgdz zwolnieniu z pracy pracownika posiadajgcego
wcze$niej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
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poinformowac odpowiedzialnych pracownikéw — zmiany odnotowa¢ w Ksigzce
kodoéw. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,

3.7. Podziat na strefy dozorowe.

+ Strefa | — teren zewnetrzny dozorowany barierami mikrofalowymi (linia bramy
wjazdowej) — rozbrajanie dualne (pilot radiolinii rozpoczynajgcy procedure
rozbrajania z czasem na wejscie + kod wprowadzony na manipulatorze),

« Strefa Il — teren zewnetrzny dozorowany barierami mikrofalowymi (pozostate
linie) —(kod wprowadzony na manipulatorze),

» Strefa lll — budynek gtéwny (kod wprowadzony na manipulatorze),

» Strefa IV — wlazy/koputki studni (kod wprowadzony na manipulatorze),

3.8. Przeglady techniczne systemow.

 Co najmniej raz na kwartat nalezy przeprowadzi¢ czynnoSci konserwacyjne
polegajgce na sprawdzeniu parametrow wszystkich urzgdzen peryferyjnych,

* Nalezy przeprowadzi¢ test transmisji sygnatu alarmowego,

* Nalezy odkurzy¢, wyczyscic detektory, kamery, itp.,

* Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,

» W celu eliminacji fatszywych alarméow nalezy kosic¢ trawe oraz dbac o odsniezanie
w obszarze dziatania barier mikrofalowych — wyznaczy¢ osobe odpowiedzialng.

3.9. Uwagi

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczen mechanicznych,

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac¢ poprzez firme S$wiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

* Na prace zwigzane z modernizacjg elektronicznych systemow zabezpieczen
nalezy opracowa¢ dokumentacje projektowg sporzagdzong przez osobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.

4. Przepompownia Sciekéw ul. Asfaltowa

4.1. Charakterystyka obiektu.

Budynek przepompowni zlokalizowany jest na dziatce o powierzchni okofo
19,95 [a] ogrodzony, monitorowany poprzez dwie kamery, obraz przestany do
pracownikow obstugi oczyszczalni sciekow
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4.2.

4.3.

4.4.

4.5.

Ocena ryzyka i analiza zagrozen-wnioski

* Obiekt potozony w terenie niezabudowanym,

» Stafa obstuga i nadzér nad procesem technologicznym,
» Obiekt narazony na akty sabotazowe,

* Obiekt narazony na akty wandalizmu i kradziezy.

Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejgcy

» Teren zewnetrzny — monitorowany poprzez dwie kamery sytemu telewizji
przemystowey,

* Budynki - brak elektronicznego systemu zabezpieczen.

OkreSlenie poziomu dostepu do obiektu

W ramach reorganizacji systemu ochrony | wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczenstwem nalezy
Jjednoznacznie okredli¢ poziomu dostepu do obiektu oraz « nalezy wyznaczyc¢ osobe
odpowiedzialng za obiekt,

* nalezy okresli¢ osoby, ktore majg dostep do obiektu,

* nalezy okreslic indywidualne kody dostepu do systemu alarmowego oraz hasfa
odwotawcze do komunikacji z agencjg ochrony.

* nalezy umoZzliwic agencji ochrony w Bazie MZK podglad obrazu z kamer
istniejgcych i ewentualnie nowo zaprojektowanych

Procedury postepowania w przypadku alarmu oraz dozoru — po zaprojektowaniu i
wyposazeniu obiektu w elektroniczne systemy zabezpieczen

Do obowigzkéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego
pomiedzy [SMA] a obiektem, kontrolowanie stanu uzbrojenia/ rozbrojenia systemu,
weryfikacja alarmu, wysfanie patrolu, adnotacje o alarmach prowadzone w ksigzce
obiektu, obiekt zostanie podfgczony do projektowanej centrali alarmowej w budynku
Miejskiej Oczyszczalni Sciekéw, jako odrebna strefa dozorowa.

DOSTEP DO STREFY CHRONIONEJ

a. osoba uprawniona indywidualnym kodem rozbraja system alarmowy,

b. po rozbrojeniu systemu alarmowego nalezy niezwfocznie, telefonicznie,
poinformowac operatora stacji monitorujgcej o wejsciu na teren strefy chronionej
oraz okreslic szacunkowy czas przebywania w strefie chronionej, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hasto
odwotawcze uzytkownika,
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c. informacja o rozbrojeniu systemu alarmowego jest przekazywana automatycznie
przez centrale alarmowg do SMA i jesli operator w czasie 5 minut nie otrzyma
telefonicznego potwierdzenia od osoby dokonujgcej rozbrojenia, traktuje
zdarzenie, jako alarmowe — alarm napadowy,

d. jesli czas przebywania na obiekcie podany przez uzytkownika, operatorowi SMA
zostanie przekroczony, operator weryfikuje telefonicznie (lub poprzez system
CCTV) czy uzytkownik przebywa nadal w strefie chronionej, brak potwierdzenia
traktowany jest, jako zdarzenie alarmowe — alarm napadowy,

e. po opuszczeniu strefy chronionej uzytkownik uzbraja system alarmowy
indywidualnym kodem. Informacja o uzbrojeniu alarmu zostaje automatycznie
przekazana przez centrale alarmowg do SMA.

DOSTEP DO OBIEKTU — WEJSCIE POD PRZYMUSEM

a. osoba uprawniona indywidualnym kodem rozbraja system alarmowy pod
przymusem osoby niepowofaney,

b. osoba uprawniona kodem przymusu rozbraja system alarmowy pod przymusem
osoby niepowotanej,

c. przed wejsciem do strefy chronionej nalezy telefonicznie poinformowac operatora
stacji monitorujgcej o koniecznoS$ci wejscia na teren strefy chronionej oraz
okreslic szacunkowy czas przebywania na terenie chronionym, operator
weryfikuje osobe uprawniong do wejsScia na teren poprzez indywidualne hastfo
odwotawcze uzytkownika. Uzytkownik pod przymusem podaje hasto
identyfikowane przez operatora, jako hasto przymusowego rozbrojenia alarmu,
kolejne dziatania operator wykonuje zgodnie ze schematem alarmu napadowego.

ALARM WEtAMANIOWY

a. otrzymanie alarmu wtamaniowego,

b. weryfikacja — sprawdzenie obrazéw biezgcych z kamer,

C. wysfanie patrolu,

d. ocena sytuacji — postepowanie stuzb w przypadku wiamania lub alarmu
fatszywego okreslone odrebnymi procedurami,

e. powiadomienie osob odpowiedzialnych,

f. reset sygnatu,

g. uzbrojenie systemu,

h. powrét patrolu i dokonanie adnotacji w ksigzce obiektu,

ALARM NAPADOWY

a. otrzymanie alarmu napadowego,

b. wystanie patrolu,

C. ocena sytuacji — postepowanie stuzb w przypadku napadu okre$lone odrebnymi
procedurami,

d. powiadomienie osob odpowiedzialnych,

e. reset sygnatu,

f. uzbrojenie systemu,
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4.6.

g. powrot patrolu i dokonanie adnotacji w ksigzce obiektu,

UTRATA t ACZNOSCI Z OBIEKTEM

a. otrzymanie informacji o awarii,

b. wystanie patrolu,

C. ocena sytuacji,

d. powiadomienie os6b odpowiedzialnych za dozér i serwis,

e. uzbrojenie systemu,

f. powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,

g. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,

Okreslenie standaryzacji projektu i realizacji elektronicznych
systemow zabezpieczen

* Nowoprojektowany system nalezy wykonac¢ w oparciu

o] urzgdzenia elektronicznych systeméw zabezpieczenn w klasie co
najmniej C — urzgdzenia profesjonalne,

» Centrala alarmowa musi by¢ zabezpieczona stykiem antysabotazowym ,

» Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo —
zwarciowym,

* Centrala musi posiada¢ zasilanie rezerwowe - akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

» Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podtgczony do
centrali alarmowej,

* Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewnatrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnagtrz w rurach ostonowych np. AROT),

* Wszystkie linie dozorowe muszg by¢ parametryzowane w konfiguracji 2EOL
(warto$ci rezystancji zgodne z typem centrali),

» Wszystkie puszki potgczeniowe muszg by¢ wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

* Drzwi do pomieszczen technologicznych technicznego

zabezpieczy¢ kontaktronem co najmniej w klasie C,
» Pomieszczenia techniczne zabezpieczy¢ czujkg dualng co najmniej w klasie C,
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4.7.

4.8.

Pomieszczenie staftej obstugi zabezpieczy¢ przyciskiem antynapadowym co
najmniej w klasie C,

* Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewnatrz na wysokoSci, co
najmniej 2,5m, styk antysabotazowy sygnalizatora podtgczy¢ do centrali,

» Wszystkie potgczenia przewodow, rezystorow nalezy wykonac jako lutowane,

»  Witazy studni zabezpieczy¢ przed otwarciem przy pomocy kontaktronu — klasa co
najmniej C, kontaktron do zastosowan zewnetrznych,

* Teren zewnetrzny dozorowa¢ dodatkowo przy pomocy systemu nadzoru
wizyjnego - kamery obrotowe - sygnaty transmitowane za pomocg toru
bezprzewodowego do stacji monitorowania alarméw [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

» Zrealizowac podglad lokalny dla stuzb dozoru technologicznego,

* Kody do rozbrojenia/uzbrojenia systemu mogg by¢ znane tylko osobom
wyznaczonym przez wiasciciela do czynno$ci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawnien do znajomosci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,

* Kazdorazowo po rezygnacji bgdz zwolnieniu z pracy pracownika posiadajgcego
wczesniej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
poinformowac¢ odpowiedzialnych pracownikow — zmiany odnofowac¢ w ksigzce
kodoéw. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,

PodZziat na strefy dozorowe

« Strefa | — alarm napadowy na terenie Miejskiej Oczyszczalni Sciekéw,

+ Strefa Il — Przepompownia ul. Asfaltowa(kod wprowadzony na manipulatorze)

» Strefa i - Przepompownia ul. Niepodlegtosci(kod
wprowadzony na manipulatorze)

Przeglady techniczne systemow

* Co najmniej raz na kwartat nalezy przeprowadzi¢ czynno$ci konserwacyjne
polegajgce na sprawdzeniu parametrow wszystkich urzgdzen peryferyjnych,

» Nalezy przeprowadzi¢ test transmisji sygnatu alarmowego,

* Nalezy odkurzy¢, wyczyscic detektory, kamery, itp.,

* Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,

* W celu eliminacji fatszywych alarmdéw nalezy kosic trawe oraz dbac o odsniezanie
w obszarze dziatania czujnikbw zewnetrznych — wyznaczy¢ osobe
odpowiedzialng.
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4.9. Uwagi

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczenn mechanicznych,

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac¢ poprzez firme $wiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

* Na prace zwigzane z modernizacjg elektronicznych systeméw zabezpieczen
nalezy opracowa¢ dokumentacje projektowg sporzgdzong przez osobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.

5. Przepompownia Sciekoéw ul. Niepodleglosci

5.1. Charakterystyka obiektu.

Budynek przepompowni zlokalizowany jest na dziatce o powierzchni okofo
10,28 [a] ogrodzony, monitorowany poprzez dwie kamery, obraz przestany do
pracownikow obstugi oczyszczalni Sciekow

5.2. Ocena ryzyka i analiza zagrozen-wnioski

» Obiekt potozony w terenie niezabudowanym,

» Stafa obstuga i nadzor nad procesem technologicznym,
» Obiekt narazony na akty sabotazowe,

» Obiekt narazony na akty wandalizmu i kradziezy.

5.3. Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejgcy

+ Teren zewnetrzny — monitorowany poprzez dwie kamery sytemu telewizji
przemystowej

* Budynek - brak elektronicznego systemu sygnalizacji wtamania i napadu
5.4. Okreslenie poziomu dostepu do obiektu

W ramach reorganizacji systemu ochrony i wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczenstwem nalezy
Jjednoznacznie okre$lic poziomu dostepu do obiektu oraz « nalezy wyznaczyc¢ osobe
odpowiedzialng za obiekt,

* nalezy okresli¢ osoby, ktére majg dostep do obiektu,
* nalezy okresli¢ indywidualne kody dostepu do systemu alarmowego oraz hasta
odwotawcze do komunikacji z agencjg ochrony,

-19 -




nalezy umozliwi¢ agencji ochrony w Bazie MZK podglgd obrazu z kamer
istniejgcych i ewentualnie nowo zaprojektowanych.

5.5. Procedury postepowania w przypadku alarmu oraz dozoru — po zaprojektowaniu i
wyposazeniu obiektu w elektroniczne systemy zabezpieczen

Do obowigzkéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego

pomiedzy [SMA] a obiektem, kontrolowanie stanu uzbrojenia/ rozbrojenia systemu,
weryfikacja alarmu, wysfanie patrolu, adnotacje o alarmach prowadzone w ksigzce
obiektu, obiekt zostanie podfgczony do projektowanej centrali alarmowej w budynku
Miejskiej Oczyszczalni Sciekéw, jako odrebna strefa dozorowa.

DOSTEP DO STREFY CHRONIONEJ

. 0soba uprawniona indywidualnym kodem rozbraja system alarmowy,
. po rozbrojeniu systemu alarmowego nalezy niezwfocznie, telefonicznie,

poinformowac operatora stacji monitorujgcej o wejsciu na teren strefy chronionej
oraz okreslic szacunkowy czas przebywania w strefie chronionej, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hastfo
odwotawcze uzytkownika,

. informacja o rozbrojeniu systemu alarmowego jest przekazywana automatycznie

przez centrale alarmowg do SMA i je$li operator w czasie 5 minut nie otrzyma
telefonicznego potwierdzenia od osoby dokonujgcej rozbrojenia, traktuje
zdarzenie, jako alarmowe — alarm napadowy,

. jesli czas przebywania na obiekcie podany przez uzytkownika, operatorowi SMA

zostanie przekroczony, operator weryfikuje telefonicznie (lub poprzez system
CCTV) czy uzytkownik przebywa nadal w strefie chronionej, brak potwierdzenia
traktowany jest, jako zdarzenie alarmowe — alarm napadowy,

. po opuszczeniu strefy chronionej uzytkownik uzbraja system alarmowy

indywidualnym kodem. Informacja o uzbrojeniu alarmu zostaje automatycznie
przekazana przez centrale alarmowg do SMA.

DOSTEP DO OBIEKTU — WEJSCIE POD PRZYMUSEM

a. osoba uprawniona indywidualnym kodem rozbraja system alarmowy pod

b.

przymusem o0soby niepowotanej,

osoba uprawniona kodem przymusu rozbraja system alarmowy pod przymusem
osoby niepowofanej,

przed wejSciem do strefy chronionej nalezy telefonicznie poinformowac operatora
stacji monitorujgcej o konieczno$ci wejscia na teren strefy chronionej oraz
okredlic szacunkowy czas przebywania na terenie chronionym, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hastfo
odwofawcze uzytkownika. Uzytkownik pod przymusem podaje hasto
identyfikowane przez operatora, jako hasto przymusowego rozbrojenia alarmu,
kolejne dziatania operator wykonuje zgodnie ze schematem alarmu napadowego.
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ALARM WEAMANIOWY

oo oo

>oQ ™o

. otrzymanie alarmu wtamaniowego,
. weryfikacja — sprawdzenie obrazéw biezgcych z kamer,

wystanie patrolu,

. ocena sytuacji — postepowanie stuzb w przypadku wtamania Ilub alarmu

fatszywego okreslone odrebnymi procedurami,

. powiadomienie 0s6b odpowiedzialnych,

reset sygnatu,

. uzbrojenie systemu,
. powrd6t patrolu i dokonanie adnotacji w ksigzce obiektu,

ALARM NAPADOWY

Q

. otrzymanie alarmu napadowego,

b. wysfanie patrolu,

o

Q 0 o

ocena sytuacji — postepowanie stuzb w przypadku napadu okre$lone odrebnymi
procedurami,

. powiadomienie 0s6b odpowiedzialnych,
. reset sygnatu,

uzbrojenie systemu,

. powr6t patrolu i dokonanie adnotacji w ksigzce obiektu,

UTRATA t ACZNOSCI Z OBIEKTEM

a. otrzymanie informacji o awarii,
b. wystanie patrolu,
C. ocena sytuaciji,
d. powiadomienie os6b odpowiedzialnych za dozbr i serwis,
e. uzbrojenie systemu,
f. powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,
g. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,
5.6. OkreSlenie standaryzacji projektu i realizacji elektronicznych

systemow zabezpieczen

Nowoprojektowany system nalezy wykonac¢ w oparciu

0 urzgdzenia elektronicznych systeméw zabezpieczenn w klasie co
najmniej C — urzgdzenia profesjonalne,
Centrala alarmowa musi by¢ zabezpieczona stykiem antysabotazowym,
Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo -
zwarciowym,
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Centrala musi posiadac¢ zasilanie rezerwowe — akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

« Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podfgczony do
centrali alarmowej,

* Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewngtrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnatrz w rurach ostonowych np. AROT),

* Wszystkie linie dozorowe muszg by¢ parametryzowane w konfiguracji 2EOL
(wartosci rezystancji zgodne z typem centrali),

»  Wszystkie puszki potgczeniowe muszg byc wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

* Drzwi do pomieszczenn technologicznych  technicznego  zabezpieczy¢
kontaktronem, co najmniej w klasie C,

* Pomieszczenia techniczne zabezpieczy¢ czujkg dualng co najmniej w klasie C,

* Pomieszczenie statej obstugi zabezpieczyC przyciskiem antynapadowym, co
najmniej w klasie C,

* Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewnatrz na wysokoSci, co
najmniej 2,5m, styk antysabotazowy sygnalizatora podtgczy¢ do centrali,

»  Wszystkie potgczenia przewodow, rezystorow nalezy wykonac jako lutowane,

» Whtazy studni zabezpieczy¢ przed otwarciem przy pomocy kontaktronu — klasa, co
najmniej C, kontaktron do zastosowan zewnetrznych,

« Teren zewnetrzny dozorowaé¢ dodatkowo przy pomocy systemu nadzoru
wizyjnego - kamery obrotowe - sygnafty transmitowane za pomocg toru
bezprzewodowego do stacji monitorowania alarméw [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

» Zrealizowac podglad lokalny dla stuzb dozoru technologicznego,

* Kody do rozbrojenia/uzbrojenia systemu mogg byc¢ znane tylko osobom
wyznaczonym przez wiasciciela do czynno$ci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawnien do znajomo$ci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,

* Kazdorazowo po rezygnacji bgdz zwolnieniu z pracy pracownika posiadajgcego
wczedniej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
poinformowac¢ odpowiedzialnych pracownikéw — zmiany odnotowa¢ w ksigzce
kodéw. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,

5.7. Podziat na strefy dozorowe

« Strefa | — alarm napadowy na terenie Miejskiej Oczyszczalni Sciekow,

» Strefa Il — Przepompownia ul. Asfaltowa(kod wprowadzony na manipulatorze)

+ Strefa Il - Przepompownia ul. Niepodlegtosci(kod
wprowadzony na manipulatorze)
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5.8. Przeglgdy techniczne systemow.

Co najmniej raz na kwartat nalezy przeprowadzi¢ czynnoSci konserwacyjne
polegajgce na sprawdzeniu parametrow wszystkich urzgdzen peryferyjnych,
Nalezy przeprowadzi¢ test transmisji sygnatu alarmowego,

Nalezy odkurzyc¢, wyczyscic¢ detektory, kamery, itp.,

Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,

W celu eliminacji fatszywych alarmow nalezy kosic trawe oraz dbac o od$niezanie
W obszarze dziatania czujnikbw zewnetrznych — wyznaczy¢ osobe
odpowiedzialng.

5.9. Uwagi

Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczen mechanicznych,

Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac poprzez firme Swiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

Na prace zwigzane z modernizacjg elektronicznych systemow zabezpieczen

nalezy opracowa¢ dokumentacje projektowg sporzadzong przez osobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.

6. Miejska Oczyszczalnia Sciekéw

6.1. Charakterystyka obiektu.

Obiekt budowlany w sktad, ktérego wchodzi budynek sit, budynek pras,

budynek gospodarczy, zbiornik retencyjny, blok biologicznego oczyszczania,
grawitacyjny zageszczacz osadu, piaskownik, osadnik wtorny, zbiornik wod
deszczowych, teren o powierzchni okoto 283,8 [a], ogrodzony ptotem, personel
przebywajgcy catg dobe.

6.2. Ocena ryzyka i analiza zagrozen-wnioski.

Obiekt potozony w terenie niezabudowanym,

Stata obstuga i nadzér nad procesem technologicznym,
Obiekt narazony na akty sabotazowe,

Obiekt narazony na akty wandalizmu i kradziezy.

6.3. Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejgcy
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6.4

6.5.

» Teren zewnetrzny — brak elektronicznego systemu zabezpieczen,
Budynki - brak elektronicznego systemu zabezpieczen,

. Okreslenie poziomu dostepu do obiektu.

W ramach reorganizacji systemu ochrony | wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczenstwem nalezy
Jjednoznacznie okre$lic poziomu dostepu do obiektu oraz « nalezy wyznaczyc¢ osobe
odpowiedzialng za obiekt,

* nalezy okresli¢ osoby, ktére majg dostep do obiektu,

* nalezy okresli¢ indywidualne kody dostepu do systemu alarmowego oraz hasta
odwotawcze do komunikacji z agencjg ochrony.

* nalezy umozliwi¢ agencji ochrony w Bazie MZK podglgd obrazu z kamer
istniejgcych i ewentualnie nowo zaprojektowanych

Procedury postepowania w przypadku alarmu oraz dozoru — po zaprojektowaniu i
wyposazeniu obiektu w elektroniczne systemy zabezpieczen.

Do obowigzkéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego
pomiedzy [SMA] a obiektem, kontrolowanie stanu uzbrojenia/ rozbrojenia systemu,
weryfikacja alarmu, wysfanie patrolu, adnotacje o alarmach prowadzone w ksigzce
obiektu,

ALARM NAPADOWY

a. otrzymanie alarmu napadowego,
b. wystanie patrolu,
ocena sytuacji — postepowanie stuzb w przypadku napadu okre$lone odrebnymi
procedurami,
. powiadomienie 0s6b odpowiedzialnych,
. reset sygnatu,
uzbrojenie systemu,
. powrd6t patrolu i dokonanie adnotacji w ksigzce obiektu,

o

S 00 Qo

UTRATA t ACZNOSCI Z OBIEKTEM

. otrzymanie informacji o awarii,

. wystanie patrolu,

ocena sytuacji,

. powiadomienie 0s6b odpowiedzialnych za dozér i serwis,

. uzbrojenie systemu,

powrot patrolu i dokonanie adnotacji w ksigzce obiektu,

. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,

Q@ "o ao0 oW
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6.6.

OkreSlenie standaryzacji projektu [ realizacji elektronicznych

systemow zabezpieczen

Nowoprojektowany system nalezy wykona¢ w oparciu 0 urzgdzenia
elektronicznych systemoéw zabezpieczenn w klasie co najmniej C — urzgdzenia
profesjonalne,

Centrala alarmowa musi by¢ zabezpieczona stykiem antysabotazowym ,
Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo -—
zwarciowym,

Centrala musi posiada¢ zasilanie rezerwowe — akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podfagczony do
centrali alarmowej,

Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewnatrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnagtrz w rurach ostonowych np. AROT),

Wszystkie linie dozorowe muszg by¢ parametryzowane w konfiguracji 2EOL
(wartosci rezystancji zgodne z typem centrali),

Wszystkie puszki potgczeniowe muszg byc¢ wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

Drzwi  do pomieszczeri  technologicznych  technicznego  zabezpieczy¢
kontaktronem co najmniej w klasie C,

Pomieszczenia techniczne zabezpieczy¢ czujkg dualng co najmniej w klasie C,
Pomieszczenie statej obstugi zabezpieczy¢ przyciskiem antynapadowym co
najmniej w klasie C,

Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewngtrz na wysoko$ci, co
najmniej 2,5m, styk antysabotazowy sygnalizatora podtgczy¢ do centrali,
Wszystkie potgczenia przewodow, rezystorow nalezy wykonac jako lutowane,
Wrtazy studni zabezpieczy¢ przed otwarciem przy pomocy kontaktronu — klasa co
najmniej C, kontaktron do zastosowan zewnetrznych,

Teren zewnetrzny dozorowac¢ dodatkowo przy pomocy systemu nadzoru
wizyjnego - kamery obrotowe - sygnaly transmifowane za pomocg toru
bezprzewodowego do stacji monitorowania alarméw [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

Zrealizowac podglad lokalny dla stuzb dozoru technologicznego,

Kody do rozbrojenia/uzbrojenia systemu mogg by¢ znane tylko osobom
wyznaczonym przez wiasciciela do czynno$ci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawniern do znajomosci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,
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Kazdorazowo po rezygnacji badZz zwolnieniu z pracy pracownika posiadajgcego
wczesniej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
poinformowac¢ odpowiedzialnych pracownikow — zmiany odnofowac¢ w ksigzce
kodoéw. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,
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6.7. Podziat na strefy dozorowe

- Strefa | — alarm napadowy na terenie Miejskiej Oczyszczalni Sciekow,

» Strefa Il = Przepompownia ul. Asfaltowa(kod wprowadzony ha manipulatorze)

» Strefa i - Przepompownia ul. Niepodlegtosci(kod
wprowadzony na manipulatorze)

6.8. Przeglgdy techniczne systemow

 Co najmniej raz na kwartat nalezy przeprowadzi¢ czynnosci konserwacyjne
polegajgce na sprawdzeniu parametrow wszystkich urzgdzen peryferyjnych,

* Nalezy przeprowadzi¢ test transmisji sygnatu alarmowego,

* Nalezy odkurzy¢, wyczyscic detektory, kamery, itp.,

» Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,

* W celu eliminacji fatszywych alarmow nalezy kosic trawe oraz dbac o odSniezanie
w obszarze dziatania czujnikbw zewnetrznych — wyznaczy¢ osobe
odpowiedzialng.

6.9. Uwagi

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczenn mechanicznych,

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac¢ poprzez firme $wiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

* Na prace zwigzane z modernizacjg elektronicznych systeméw zabezpieczen
nalezy opracowa¢ dokumentacje projektowg sporzgdzong przez o0sobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.

7. Oczyszczalnia sciekow Stary Kostrzyn (Kontenerowa) przy ul. Sikorskieqgo

7.1. Charakterystyka obiektu.
Obiekt podziemny, teren o powierzchni okoto 9,30 [a], teren ogrodzony

7.2. Ocena ryzyka i analiza zagrozen-wnioski.

» Obiekt potozony w terenie niezabudowanym,
» Brak statej obstugi i nadzoru,
» Obiekt narazony na akty sabotazowe,
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» Obiekt narazony na akty wandalizmu i kradziezy.

7.3. Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejgcy.

» Teren zewnetrzny — brak elektronicznego systemu zabezpieczen,
» Budynek sterowni- brak elektronicznego systemu zabezpieczen,
» Kontenery technologiczne - brak elektronicznego systemu zabezpieczen,

7.4. Okreslenie poziomu dostepu do obiektu

W ramach reorganizacji systemu ochrony | wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczenstwem nalezy
jednoznacznie okreslic poziomu dostepu do obiektu oraz « nalezy wyznaczyc¢ osobe
odpowiedzialng za obiekt,

* nalezy okreslic osoby, ktore majg dostep do obiektu,
* nalezy okresli¢ indywidualne kody dostepu do systemu alarmowego oraz hasta
odwotawcze do komunikacji z agencjg ochrony.

7.5. Procedury postepowania w przypadku alarmu oraz dozoru — po zaprojektowaniu i
wyposazeniu obiektu w elektroniczne systemy zabezpieczen.

Do obowigzkow stuzb ochrony nalezy kontrola stanu toru transmisyjnego
pomiedzy [SMA] a obiektem, kontrolowanie stanu uzbrojenia/ rozbrojenia systemu,
weryfikacja alarmu, wystanie patrolu, adnotacje o alarmach prowadzone w ksigzce
obiektu,

DOSTEP DO STREFY CHRONIONEJ

a. osoba uprawniona indywidualnym kodem rozbraja system alarmowy,

b. po rozbrojeniu systemu alarmowego nalezy niezwfocznie, telefonicznie,
poinformowac operatora stacji monitorujgcej o wejsciu na teren strefy chronionej
oraz okresli¢c szacunkowy czas przebywania w strefie chronionej, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hasto
odwotawcze uzytkownika,

c. informacja o rozbrojeniu systemu alarmowego jest przekazywana automatycznie
przez centrale alarmowg do SMA i jesli operator w czasie 5 minut nie otrzyma
telefonicznego potwierdzenia od osoby dokonujgcej rozbrojenia, traktuje
zdarzenie, jako alarmowe — alarm napadowy,

d. jesli czas przebywania na obiekcie podany przez uzytkownika, operatorowi SMA
zostanie przekroczony, operator weryfikuje telefonicznie (lub poprzez system
CCTV) czy uzytkownik przebywa nadal w strefie chronionej, brak potwierdzenia
traktowany jest, jako zdarzenie alarmowe — alarm napadowy,

€. po opuszczeniu strefy chronionej uzytkownik uzbraja system alarmowy
indywidualnym kodem. Informacja o uzbrojeniu alarmu zostaje automatycznie
przekazana przez centrale alarmowg do SMA.
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DOSTEP DO OBIEKTU — WEJSCIE POD PRZYMUSEM

a. osoba uprawniona indywidualnym kodem rozbraja system alarmowy pod
przymusem osoby niepowotanej,

b. osoba uprawniona kodem przymusu rozbraja system alarmowy pod przymusem
0soby niepowotanej,

c. przed wejSciem do strefy chronionej nalezy telefonicznie poinformowac operatora
stacji monitorujgcej o koniecznos$ci wejscia na teren strefy chronionej oraz
okredlic szacunkowy czas przebywania na terenie chronionym, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hasto
odwofawcze uzytkownika. Uzytkownik pod przymusem podaje hasto
identyfikowane przez operatora, jako hasto przymusowego rozbrojenia alarmu,
kolejne dziatania operator wykonuje zgodnie ze schematem alarmu napadowego.

ALARM WEtAMANIOWY

. otrzymanie alarmu wiamanioweqo,

. weryfikacja — sprawdzenie obrazéw biezgcych z kamer,

wystanie patrolu,

. ocena sytuacji — postepowanie stuzb w przypadku wtamania Ilub alarmu
fatszywego okreslone odrebnymi procedurami,

. powiadomienie 0s6b odpowiedzialnych,
reset sygnatu,

. uzbrojenie systemu,

. powr6t patrolu i dokonanie adnotacji w ksigzce obiektu,

oo oo

>oQ ™o

ALARM NAPADOWY

a. otrzymanie alarmu napadowego,
b. wystanie patrolu,
ocena sytuacji — postepowanie stuzb w przypadku napadu okre$lone odrebnymi
procedurami,
. powiadomienie 0s6b odpowiedzialnych,
. reset sygnatu,
uzbrojenie systemu,
. powrot patrolu i dokonanie adnotacji w ksigzce obiektu,

o

Q " 0 o

UTRATA t ACZNOSCI Z OBIEKTEM

. otrzymanie informacji o awarii,

. wystanie patrolu,

ocena sytuaciji,

. powiadomienie 0s6b odpowiedzialnych za dozor i serwis,

Qo0 oo

-29-




e. uzbrojenie systemu,
f. powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,
g. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,

7.6. Okreslenie standaryzacji projektu [ realizaciji elektronicznych
systemow zabezpieczen

* Nowoprojektowany system nalezy wykonac w oparciu O urzgdzenia
elektronicznych systemow zabezpieczen w klasie co najmniej C — urzgdzenia
profesjonalne,

» Centrala alarmowa musi by¢ zabezpieczona stykiem antysabotazowym ,

» Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo -—
zwarciowym,

* Centrala musi posiada¢ zasilanie rezerwowe — akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

» Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podtgczony do
centrali alarmowej,

* Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewnatrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnagtrz w rurach ostonowych np. AROT),

* Wszystkie linie dozorowe muszg by¢ parametryzowane w konfiguracji 2EOL
(wartosci rezystancji zgodne z typem centrali),

»  Wszystkie puszki potgczeniowe muszg by¢ wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

* Drzwi do pomieszczenia technicznego sterowni zabezpieczy¢ kontaktronem co
najmniej w klasie C,

+ Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewnagtrz budynku sterowni,
styk antysabotazowy sygnalizatora podfgczyc do centrali,

* Wszystkie potgczenia przewodow, rezystorow nalezy wykonac jako lutowane,

» Witazy studni zabezpieczy¢ przed otwarciem przy pomocy kontaktronu — klasa co
najmniej C, kontaktron do zastosowan zewnetrznych,

» Teren zewnetrzny dozorowac¢ dodatkowo przy pomocy systemu nadzoru
wizyjnego - kamery stacjonarne- sygnafty transmifowane za pomocg toru
bezprzewodowego do stacji monitorowania alarméw [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

* Kody do rozbrojenia/uzbrojenia systemu mogg by¢ znane tylko osobom
wyznaczonym przez wifaSciciela do czynnosci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawnien do znajomosci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,

* Kazdorazowo po rezygnacji bgadz zwolnieniu z pracy pracownika posiadajgcego
wcze$niej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
poinformowac¢ odpowiedzialnych pracownikow — zmiany odnotowa¢ w Ksigzce
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kodéw. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,

7.7. Podziat na strefy dozorowe.

» Strefa | — teren zewnetrzny dozorowany barierami mikrofalowymi (linia bramy
wjazdowej) — rozbrajanie dualne (pilot radiolinii rozpoczynajgcy procedure
rozbrajania z czasem na wejscie + kod wprowadzony na manipulatorze),

« Strefa Il — teren zewnetrzny dozorowany barierami mikrofalowymi (pozostate
linie) —(kod wprowadzony na manipulatorze),
» Strefa lll — budynek sterowni (kod wprowadzony na manipulatorze),

7.8. Przeglady techniczne systemow.

 Co najmniej raz na kwartat nalezy przeprowadzi¢ czynnos$ci konserwacyjne
polegajgce na sprawdzeniu parametrow wszystkich urzgdzen peryferyjnych,

* Nalezy przeprowadzi¢ test transmisji sygnatu alarmowego,

* Nalezy odkurzy¢, wyczyscic¢ detektory, kamery, itp.,

* Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,

» W celu eliminacji fatszywych alarméw nalezy kosic¢ trawe oraz dbac o odsniezanie
w obszarze dziatania barier mikrofalowych — wyznaczy¢ osobe odpowiedzialng.

7.9. Uwagi

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczen mechanicznych,

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac poprzez firme $wiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

* Na prace zwigzane z modernizacjg elektronicznych systemow zabezpieczen
nalezy opracowa¢ dokumentacje projektowg sporzgdzong przez osobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.

8. Przyszia baza transportowo-magazynowa ZOS przy ul. Sportowej

8.1. Charakterystyka obiektu.
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8.2.

8.3.

8.4.

8.5.

Teren o powierzchni okoto 77,32 [a], teren ogrodzony

Ocena ryzyka i analiza zagrozen-wnioski.

» Obiekt pofozony w terenie niezabudowanym,

» Brak statej obstugi i nadzoru,

» Obiekt narazony na akty sabotazowe,

» Obiekt narazony na akty wandalizmu i kradziezy.

Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejgcy

» Teren zewnetrzny — brak elektronicznego systemu zabezpieczen,
* Monitorowane oprzewodowanie na ogrodzeniu (zabezpieczenie siatki przed
kradziezg)— rozwigzanie niecertyfikowane,

OkreSlenie poziomu dostepu do obiektu.

W ramach reorganizacji systemu ochrony | wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczeristwem nalezy
Jjednoznacznie okreslic poziomu dostepu do obiektu oraz « nalezy wyznaczyc¢ osobe
odpowiedzialng za obiekt,

* nalezy okresli¢ osoby, ktore majg dostep do obiektu,

Procedury postepowania w przypadku alarmu oraz dozoru — po zaprojektowaniu i
wyposazeniu obiektu w elektroniczne systemy zabezpieczen.

Do obowigzkéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego
pomiedzy [SMA] a obiektem, kontrolowanie stanu zamkniecia bramy systemu
(weryfikacja alarmu, wystanie patrolu, adnotacje o alarmach prowadzone w ksigzce
obiektu,

SPOSOB OCHRONY

a. Sugeruje sie 24 h dozor tylko stanu otwarcia/zamkniecia bramy wspomagany
systemem dozoru wizyjnego,

UTRATA t ACZNOSCI Z OBIEKTEM

a. otrzymanie informacji o awarii,
b. wystanie patrolu,
€. ocena sytuacji,
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d. powiadomienie os6b odpowiedzialnych za dozér i serwis,

e. uzbrojenie systemu,

f. powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,

g. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,

8.6. Okreslenie standaryzacji projektu [ realizaciji elektronicznych
systemow zabezpieczen

* Nowoprojektowany system nalezy wykonac w oparciu o urzgdzenia
elektronicznych systeméw zabezpieczenn w klasie co najmniej C — urzgdzenia
profesjonalne,

» Centrala alarmowa musi byc¢ zabezpieczona stykiem antysabotazowym ,

» Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo -—
zwarciowym,

* Centrala musi posiada¢ zasilanie rezerwowe - akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

» Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podfgczony do
centrali alarmowej,

* Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewnatrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnagtrz w rurach ostonowych np. AROT),

* Wszystkie linie dozorowe muszg by¢ parametryzowane w konfiguracji 2EOL
(warto$ci rezystancji zgodne z typem centrali),

» Wszystkie puszki potgczeniowe muszg by¢ wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

» Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewnagtrz budynku sterowni,
styk antysabotazowy sygnalizatora podfgczyc do centrali,

» Wszystkie potgczenia przewodoéw, rezystorow nalezy wykonac jako lutowane,

* Teren zewnetrzny dozorowa¢ dodatkowo przy pomocy systemu nadzoru
wizyjnego - kamery stacjonarne- sygnaty transmitowane za pomocg toru
bezprzewodowego do stacji monitorowania alarméw [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

* Kody do rozbrojenia/uzbrojenia systemu mogg byc¢ znane tylko osobom
wyznaczonym przez wiasciciela do czynno$ci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawnien do znajomo$ci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,

* Kazdorazowo po rezygnacji bgdz zwolnieniu z pracy pracownika posiadajgcego
wcze$niej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
poinformowac¢ odpowiedzialnych pracownikéw — zmiany odnotowa¢ w ksigzce
kodéw. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,

8.7. Podziat na strefy dozorowe.
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» Strefa | — kontrola stanu otwarcia/zamkniecia bramy wjazdowej,
» Strefa Il — jako uzupetnienie zabezpieczenie siatki opftotowania przed kradziezg —
rozwigzanie istniejgce.

8.8. Przeglady techniczne systemow.

 Co najmniej raz na kwartat nalezy przeprowadzi¢ czynnos$ci konserwacyjne
polegajgce na sprawdzeniu parametrow wszystkich urzgdzen peryferyjnych,

* Nalezy przeprowadzic test transmisji sygnatu alarmowego,
* Nalezy odkurzy¢, wyczyscic¢ kamery, itp.,
* Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,

8.9. Uwagi.

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczenn mechanicznych,

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac¢ poprzez firme S$wiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

* Na prace zwigzane z modernizacjg elektronicznych systeméw zabezpieczen
nalezy opracowa¢ dokumentacje projektowg sporzgdzong przez osobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.

* W miare rozwoju obiektu nalezy w przysztoSci wzig¢é pod uwage rozbudowe
elektronicznych systemow zabezpieczen,

* Na obiekcie nalezy rozwazy¢ montaz bramy przesuwnej z napedem elektrycznym
uruchamianym za pomocg pilotow przez kierowcow.

9. Kotiownia ZEC Osiedle Lesne

9.1. Charakterystyka obiektu.
Budynek zlokalizowany na terenie o powierzchni okoto 12,25 [a], ogrodzony ptotem.

9.2. Ocena ryzyka i analiza zagrozen-wnioski.

» Obiekt potozony w terenie niezabudowanym,

» Brak statej obstugi i nadzoru,

» Obiekt narazony na akty sabotazowe,

» Obiekt narazony na akty wandalizmu i kradziezy.

9.3. Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejgcy.

» Teren zewnetrzny — brak elektronicznego systemu zabezpieczen,
* Budynek kottowni - brak elektronicznego systemu zabezpieczen,
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9.4.

9.5.

OkreSlenie poziomu dostepu do obiektu.

W ramach reorganizacji systemu ochrony | wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczenstwem nalezy
Jjednoznacznie okresli¢ poziomu dostepu do obiektu oraz

* nalezy wyznaczyc osobe odpowiedzialng za obiekt,

* nalezy okreslic osoby, ktore majg dostep do obiektu,

* nalezy okresli¢ indywidualne kody dostepu do systemu alarmowego oraz hastfa
odwotawcze do komunikacji z agencjg ochrony.

Procedury postepowania w przypadku alarmu oraz dozoru.

Do obowigzkdéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego
pomiedzy [SMA] a obiektem, kontrolowanie stanu uzbrojenia/ rozbrojenia systemu,
weryfikacja alarmu, wysfanie patrolu, adnotacje o alarmach prowadzone w ksigzce

obiektu,

DOSTEP DO OBIEKTU

a. osoba uprawniona wchodzi na teren i indywidualnym kodem rozbraja system
alarmowy,

b. po rozbrojeniu systemu alarmowego nalezy niezwfocznie, telefonicznie,
poinformowac¢ operatora stacji monitorujgcej o wejsciu na teren obiektu
chronionego oraz okresli¢ szacunkowy czas przebywania na terenie chronionym,
operator weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne
hasto odwotfawcze uzytkownika,

c. informacja o rozbrojeniu systemu alarmowego jest przekazywana automatycznie
przez centrale alarmowg do SMA i jesli operator w czasie 5 minut nie otrzyma
telefonicznego potwierdzenia od osoby dokonujgcej rozbrojenia, traktuje
zdarzenie, jako alarmowe — alarm napadowy,

d. jesli czas przebywania na obiekcie podany przez uzytkownika, operatorowi SMA
zostanie przekroczony, operator weryfikuje telefonicznie (lub poprzez system
CCTV) czy uzytkownik przebywa nadal na obiekcie, brak potwierdzenia
traktowany jest, jako zdarzenie alarmowe — alarm napadowy,

e. przed opuszczeniem obiektu uzytkownik uzbraja system alarmowy
indywidualnym kodem. Informacja o uzbrojeniu alarmu zostaje automatycznie
przekazana przez centrale alarmowg do SMA.

DOSTEP DO OBIEKTU — WEJSCIE POD PRZYMUSEM

a. osoba uprawniona wchodzi na teren i kodem przymusu rozbraja system
alarmowy pod przymusem osoby niepowotanej,

b. przed wejSciem na teren obiektu nalezy telefonicznie poinformowac¢ operatora
stacji monitorujgcej o koniecznosci wejscia na teren obiektu chronionego oraz
okredlic szacunkowy czas przebywania na terenie chronionym, operator
weryfikuje osobe uprawniong do wejscia na teren poprzez indywidualne hasto
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odwofawcze uzytkownika. Uzytkownik pod przymusem podaje hasto
identyfikowane przez operatora, jako hasto przymusowego rozbrojenia alarmu,
kolejna dziatania operator wykonuje zgodnie ze schematem alarmu napadowego.

ALARM WELAMANIOWY

. ofrzymanie alarmu wtamaniowego,

. weryfikacja — sprawdzenie obrazéw biezgcych z kamer,

wystanie patrolu,

. ocena sytuacji — postepowanie stuzb w przypadku wtamania Ilub alarmu
fatszywego okreslone odrebnymi procedurami,

. powiadomienie 0s6b odpowiedzialnych,
reset sygnatu,

. uzbrojenie systemu,

. powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,

oo ocow

>oQ ™™o

ALARM NAPADOWY

a. otrzymanie alarmu napadowego,
b. wysfanie patrolu,
ocena sytuacji — postepowanie stuzb w przypadku napadu okre$lone odrebnymi
procedurami,
. powiadomienie 0s6b odpowiedzialnych,
. reset sygnatu,
uzbrojenie systemu,
. powr6t patrolu i dokonanie adnotacji w ksigzce obiektu,

o

Q ™ 0 o

UTRATA tACZNOSCI Z OBIEKTEM

. otrzymanie informacji o awarii,

. wWystanie patrolu,

ocena sytuacji,

. powiadomienie 0s6b odpowiedzialnych za dozér i serwis,

. uzbrojenie systemu,

powrot patrolu i dokonanie adnotacji w ksigzce obiektu,

. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,

Q@ "0 o0 oW

9.6. Okreslenie standaryzacji rozbudowy elektronicznych systemow zabezpieczen.

* Nowoprojektowany system nalezy wykona¢ w oparciu 0 urzgdzenia
elektronicznych systemow zabezpieczen w klasie co najmniej C — urzgdzenia
profesjonalne,

» Centrala alarmowa musi by¢ zabezpieczona stykiem antysabotazowym ,
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9.7.

9.8.

9.9.

Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo -—
zwarciowym,

Centrala musi posiada¢ zasilanie rezerwowe — akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podfagczony do
centrali alarmowej,

Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewngtrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnatrz w rurach ostonowych np. AROT),

Wszystkie linie dozorowe muszg by¢ parametryzowane w konfiguracji 2EOL
(wartosci rezystancji zgodne z typem centrali),

Wszystkie puszki potgczeniowe muszg byc¢ wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewngtrz budynku sterowni,
styk antysabotazowy sygnalizatora podtgczy¢ do centrali,

Wszystkie pofgczenia przewodow, rezystorow nalezy wykonac jako lutowane,
Teren zewnetrzny dozorowaé¢ dodatkowo przy pomocy systemu nadzoru
wizyjnego - kamery stacjonarne- sygnafy transmitowane za pomocg toru
bezprzewodowego do stacji monitorowania alarméw [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

Kody do rozbrojenia/uzbrojenia systemu mogg by¢ znane tylko osobom
wyznaczonym przez wifaSciciela do czynnosci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawnieni do znajomosci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,

Kazdorazowo po rezygnacji badz zwolnieniu z pracy pracownika posiadajgcego
wczedniej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
poinformowac odpowiedzialnych pracownikbw — zmiany odnotowa¢ w ksigzce
kodéw. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,

PodZziat na strefy dozorowe.

Strefa | — Budynek kottowni (kod wprowadzony na manipulatorze)

Przeglady techniczne systemow.

Co najmniej raz na kwartat nalezy przeprowadzi¢ czynno$ci konserwacyjne
polegajgce na sprawdzeniu parametrow wszystkich urzgdzen peryferyjnych,
Nalezy przeprowadzic¢ test transmisji sygnatu alarmowego,

Nalezy odkurzyc, wyczyscic detektory, kamery, itp.,

Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,

Uwagi.
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10.

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczen mechanicznych,

* Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac¢ poprzez firme S$wiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

* Na prace zwigzane z modernizacjg elektronicznych systeméw zabezpieczen
nalezy opracowac¢ dokumentacje projektowg sporzgdzong przez osobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.

Baza MZK (biurowce i garaze) przy ul. Kopernika 4a

10.1. Charakterystyka obiektu.

Teren o pow. okofo 181,70 [a] ogrodzony, obiekty i teren sg zabezpieczone
systemem alarmowym, na terenie bazy znajduje sie catodobowe stanowisko agencji
ochrony.

10.1. Ocena ryzyka i analiza zagrozen-wnioski.

* Obiekt potozony w terenie zabudowanym,

* Na terenie obiektu funkcjonujg podmioty niezwigzane z MZK Sp. z o.o.
*  Obiekt biurowy ogélnodostepny w godzinach pracy MZK Sp. z o.o.

» Catodobowy nadzor agencji ochrony,

» Obiekt narazony na akty wandalizmu, kradziezy, proby napad.

* Ochrona danych osobowych

10.2. Wyposazenie obiektu w elektroniczne systemy zabezpieczen — stan istniejgcy.

+ Teren zewnetrzny zabezpieczony jest czujnikami pasywnej podczerwieni oraz
barierg podczerwieni (linia parkingu) podtgczonymi do centrali alarmowej,

* Pomieszczenia Biurowe MZK oraz Warsztat, Magazyn, Sklep, Zaktad Energetyki
Cieplnej znajdujgce sie na parterze oraz serwerownia, biura na pietrze sg
zabezpieczone czujnikami pasywnej podczerwieni

+ System alarmowy jest obstugiwany za pomocg klawiatur LCD znajdujgcych sie
przy wejsciu do biurowca i pomieszczeniu ochrony

* Sygnaly alarmowe sg wyswietlane na klawiaturze LCD w pomieszczeniu
ochrony

10.3. Okreslenie poziomu dostepu do obiektu

W ramach reorganizacji systemu ochrony | wdrazania procedur
wspomagajgcych funkcjonowanie systemu zarzgdzania bezpieczenstwem nalezy
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Jjednoznacznie okreslic poziomu dostepu do obiektu oraz poszczegdlnych stref
dozorowych:

10.4.

nalezy wyznaczy¢ osobe odpowiedzialng za obiekt oraz strefy dozorowe
nalezy okreslic osoby, ktoére majg dostep do obiektu oraz do poszczegdinych
stref dozorowych

nalezy okreslic indywidualne kody dostepu do systemu alarmowego w
poszczegoinych strefach dozorowych

Procedury postepowania w przypadku alarmu oraz dozoru

Do obowigzkow stuzb ochrony nalezy kontrola stanu systemu alarmowego,

kontrolowanie stanu uzbrojenia/ rozbrojenia systemu, weryfikacja alarmu, wystanie
patrolu, adnotacje o alarmach prowadzone w ksigzce obiektu,

DOSTEP DO OBIEKTU

a.

osoba uprawniona wchodzi na teren i indywidualnym kodem na klawiaturze LCD
W pomieszczeniu ochrony rozbraja system alarmowy

. przed opuszczeniem obiektu uzytkownik uzbraja system alarmowy

indywidualnym kodem na klawiaturze LCD w pomieszczeniu ochrony. Informacja
0 uzbrojeniu alarmu zostaje automatycznie wyswietlona na klawiaturze LCD.

ALARM WEtAMANIOWY

oo oy

Q™o

otrzymanie alarmu wtamaniowego,

weryfikacja — sprawdzenie obrazéw biezgcych z kamer,

wystanie patrolu lokalnego oraz wezwanie grupy interwencyjnej

ocena sytuacji — postepowanie stuzb w przypadku wtamania Ilub alarmu
fatszywego okres$lone odrebnymi procedurami,

powiadomienie 0s6b odpowiedzialnych,

reset sygnatu,

uzbrojenie systemu,

powrot patrolu i dokonanie adnotacji w ksigzce obiektu,

ALARM NAPADOWY

otrzymanie alarmu napadowego dziennego z przycisku w KASIE lub nocnego
pracownik ochrony

b. wysfanie patrolu lokalnego oraz wezwanie grupy interwencyjnej

o

@ ~0o

ocena sytuacji — postepowanie stuzb w przypadku napadu okre$lone odrebnymi
procedurami,

powiadomienie osob odpowiedzialnych,

reset sygnatu,

uzbrojenie systemu,

powrét patrolu i dokonanie adnotacji w ksigzce obiektu,
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UTRATA tACZNOSCI Z OBIEKTEM, AWARIA SYSTEMU ALARMOWEGO

10.5.

Q@ "0 o0 o

. otrzymanie informacji o awarii,
. wystanie patrolu lokalnego

ocena sytuacji,

. powiadomienie 0s6b odpowiedzialnych za dozér i serwis,
. uzbrojenie systemu,

powrdt patrolu i dokonanie adnotacji w ksigzce obiektu,

. wzmozone patrole ochrony fizycznej do czasu usuniecia usterki,

Okreslenie standaryzacji rozbudowy elektronicznych systemow zabezpieczen.

Istniejgcy system nalezy sprawdzic¢/rozbudowac¢ w oparciu o0 urzgdzenia
elektronicznych systemow zabezpieczen w klasie co najmniej C — urzgdzenia
profesjonalne,

Centrala alarmowa musi by¢ zabezpieczona stykiem antysabotazowym ,
Zasilanie centrali musi by¢ wykonane z odrebnego obwodu rozdzielnicy
elektrycznej z odpowiednio dobranym zabezpieczeniem przecigzeniowo —
zwarciowym,

Centrala musi posiada¢ zasilanie rezerwowe — akumulator z czasem
podtrzymania co najmniej 72 h w dozorze, 0,5 h w alarmie,

Styk antysabotazowy klawiatury/manipulatora centrali musi by¢ podtgczony do
centrali alarmowej,

Okablowanie magistralowe oraz linii dozorowych musi by¢ zabezpieczone przed
uszkodzeniami mechanicznymi (wewnatrz instalacje prowadzi¢ w rurkach RL
natomiast na zewnagtrz w rurach ostonowych np. AROT),

Wszystkie linie dozorowe muszg by¢ parametryzowane w konfiguraciji 2EOL
(wartosci rezystancji zgodne z typem centrali),

Wszystkie puszki potgczeniowe muszg byc¢ wyposazone w styki antysabotazowe
wigczone w obwody dozorowe,

Drzwi do pomieszczenia technicznego zabezpieczyc¢ kontaktronem co najmniej w
klasie C,

Pomieszczenie techniczne zabezpieczy¢ czujkg dualng co najmniej w klasie C,
Pomieszczenie techniczne zabezpieczy¢ przyciskiem antynapadowym  co
najmniej w klasie C,

Sygnalizator optyczno-akustyczny zlokalizowa¢ na zewngtrz na wysokosci co
najmniej 2,5m, styk antysabotazowy sygnalizatora podtgczy¢ do centrali,
Wszystkie potgczenia przewodow, rezystorow nalezy wykonac jako lutowane,
Wrtazy studni zabezpieczy¢ przed otwarciem przy pomocy kontaktronu — klasa co
najmniej C, kontaktron do zastosowan zewnetrznych,

Teren zewnetrzny dozorowac¢ dodatkowo przy pomocy systemu nadzoru
wizyjnego - 2 kamery dualne - sygnat transmitowany za pomocg toru
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bezprzewodowego do stacji monitorowania alarméw [SMA] zlokalizowanej w
Bazie MZK przy ul Kopernika 4a,

* Kody do rozbrojenia/uzbrojenia systemu mogg by¢ znane tylko osobom
wyznaczonym przez wiasciciela do czynnoS$ci eksploatacyjnych, serwisowych i
dozorowych. Po nadaniu uprawnieni do znajomosci kodu (oraz posiadania pilota)
kazdy pracownik musi ztozy¢ podpis potwierdzajgcy zapoznanie oraz
bezwzgledne przestrzeganie tajemnicy,

* Kazdorazowo po rezygnacji bgdz zwolnieniu z pracy pracownika posiadajgcego
wczesniej dostep do obiektu nalezy bezzwtocznie zmieni¢ kod dostepu oraz
poinformowac¢ odpowiedzialnych pracownikow — zmiany odnofowac¢ w ksigzce
kodoéw. Po zmianie kodu kazdy pracownik musi ztozy¢ podpis potwierdzajgcy
zapoznanie oraz bezwzgledne przestrzeganie tajemnicy,

10.6. Podziat na strefy dozorowe
10.6.1. Istniejgcy :
+ Strefa | — teren zewnetrzny dozorowany czujnikami podczerwieni i barierg

podczerwieni (kod wprowadzony na manipulatorze),
+ Strefa Il - ZOS(kod wprowadzony na manipulatorze),
» Strefa lll — Biurowiec Maty(kod wprowadzony na manipulatorze),
» Strefa IV — Serwerownia (kod wprowadzany na manipulatorze)
+ Strefa V — Kasa (kod wprowadzany na manipulatorze)
» Strefa VI — Sklep (kod wprowadzany na manipulatorze)
» Strefa VII — Biurowiec (kod wprowadzany na manipulatorze)

10.6.2. Proponowany :

+ Strefa | — teren zewnetrzny dozorowany czujnikami podczerwieni | barierg
podczerwieni (kod wprowadzony na manipulatorze),

+ Strefa Il - ZOS(kod wprowadzony na manipulatorze),

» Strefa lll — Biurowiec Maty(kod wprowadzony na manipulatorze),

+ Strefa IV — Serwerownia (kod wprowadzany na manipulatorze)

» Strefa V — Kasa (kod wprowadzany na manipulatorze)

+ Strefa VI — Sklep (kod wprowadzany na manipulatorze)

+ Strefa VIl — Warsztat (kod wprowadzany na manipulatorze)

« Strefa VIl — Magazyn (kod wprowadzany na manipulatorze)

+ Strefa IX — ZEC (kod wprowadzany na manipulatorze)

+ Strefa X — BOK (kod wprowadzany na manipulatorze)

» Strefa Xl — Warsztat (kod wprowadzany na manipulatorze)

» Strefa XIlI — Biura Pietra (kod wprowadzany na manipulatorze)

10.7. Przeglady techniczne systemow.

 Co najmniej raz na kwartat nalezy przeprowadzi¢ czynno$ci konserwacyjne
polegajgce na sprawdzeniu parametrow wszystkich urzgdzen peryferyjnych,
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Nalezy przeprowadzic test transmisji sygnatu alarmowego,
Nalezy odkurzyc, wyczyscic¢ detektory, kamery, itp.,
Nalezy sprawdzi¢ stan akumulatora zasilania rezerwowego,

Uwagi.

Niniejsze opracowanie nie dotyczy procedur zwigzanych z doborem
zabezpieczenn mechanicznych,

Niniejsze opracowanie nie dotyczy procedur zwigzanych z przechowywaniem,
dysponowaniem, zarzgdzaniem kluczami — zarzgdzanie kluczami powinno sie
odbywac¢ poprzez firme S$wiadczgcg ustugi ochrony fizycznej (bazujgc na
odrebnych procedurach opracowanych przez firme $wiadczgcg ustugi ochrony
fizycznej i zaakceptowanych przez MZK Sp. z 0.0.).

Na prace zwigzane z modernizacjg elektronicznych systemoéw zabezpieczeri
nalezy opracowa¢ dokumentacje projektowg sporzgdzong przez osobe
uprawniong. Prace nalezy prowadzi¢ pod nadzorem projektanta/inspektora.

11. Zalecenia dotyczgce organizacji ,Stanowiska Agencji Ochrony” znajdujgcego sie na
terenie Bazy Miejskiego Zaktadu Komunalnego Sp. z o.o.

a.
b.

Stanowisko ochrony powinno funkcjonowac catodobowo,

Aby zapewni¢ poprawne funkcjonowanie obiektu, przy zachowaniu wysokiego
poziomu bezpieczenstwa, catodobowa obstuga powinna sie skfada¢ z dwoch
0S0b,

. W pomieszczeniu ochrony nalezy zorganizowac szafe na klucze do pomieszczen

biurowych w MZK Sp. z 0.0. oraz wszystkich obiektéw bez obstugi catodobowej
nalezgcych do MZK Sp. z o.0.,

. W zaleznoSci od przyjetego rozwigzania wydawanie kluczy moze odbywac sie w

nastepujgcy sposob:

automatycznie (poprzez system elektronicznego wydawania kluczy),
potautomatycznie (uzytkownik identyfikuje sie kartg w systemie i do niego zostaje
przypisany wydany recznie przez agenta ochrony klucz),

recznie (agent ochrony wydaje klucz i zapisuje dane osoby w ksigzce wydan
kluczy),

. Zgodnie z wczeS$niejszymi zaleceniami, system alarmowy w budynku biurowym

nalezy podzielic na wiekszg ilo$¢ stref dozorowych, osoby odpowiedzialne za
dang strefe pobierajgc lub zdajgc klucz w pomieszczeniu ochrony indywidualnym
kodem rozbrajajg lub uzbrajajg system alarmowy w danej strefie,

Pobieranie kluczy do obiektow znajdujgcych sie na terenie miasta w
pomieszczeniu agencji ochrony, uprzedzi rowniez fakt rozbrojenia systemu
alarmowego na danym obiekcie i dodatkowo uszczelni system ochrony,

. Pracownikéw agencji ochrony nalezy wyposazy¢ w system automatycznej kontroli

wartownikéw, cyklicznie (w odstepach np. 30 minutowych) jeden z agentéw
bedzie pobierat urzgdzenie ,PATROL” z pomieszczenia ochrony i dokonywat
obchodu zgodnie z rozmieszczeniem punktow kontroli wartownikow na terenie
obiektu. Punkty kontroli wartownikbw sg urzgdzeniami  pasywnymi,
niewymagajgcymi zasilania, trwale umocowanymi do podfoza. Urzgdzenie
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JPATROL” posiada wbudowany bufor pamieci i w przypadku niepokojgcych
wydarzen lub wyrywkowej kontroli zdarzenia mozna zaimportowac¢ do komputera
i wydrukowac raport patrolowania terenu,

h. Pracownika ochrony dokonujgcego obchodu nalezy wyposazy¢ w urzgdzenie
antynapadowe (pilota), ktérego sygnat w przypadku zagrozenia zostanie
przekazany do drugiego pracownika ochrony,

i. W trakcie trwania obchodu drugi pracownik ochrony sprawuje nadzér nad stacjg
monitorujgcg pozostate obiekty MZK Sp. z o.0.,

j. Stanowisko ochrony nalezy wyposazy¢ w stacje monitorowania alarmoéw. Stacja
powinna pracowac¢ w standardzie TCP/IP z wykorzystaniem istniejgcej sieci
ethernetowej.

Wykaz przyktadowych urzadzen i standardéw technicznych przeznaczonych do
rozbudowy/budowy elektronicznych systemow zabezpieczen

. Stacja monitorowania alarméw [SMA] - Satel STAM-2

« System wizualizacji alarmoéw- INT-PTSA

. System rejestracji i dozoru wizyjnego- SeeTec Enterpreise

. KameraD/IN - Sanyo VCC-HD2500

. Centrala alarmowa- SATEL Integra

« Czujka dualna- ARITECH DD-100

« Czujka kontaktronowa- ARITECH DC-108, DC-102,

. Sygnalizator zewnetrzny- ARITECH AS 510

« Przycisk napadowy- ARITECH HB191

. Radiolinia- ELMES AN-200H

« Urzagdzenia transmisji sygnatow alarmowych- UBIQUITI 5Ghz ETHM

« Urzagdzenia transmisji sygnatow wizyjnych- UBIQUITI 5Ghz
Opracowat:

mgr inz. Wojciech LESNY
Elprotech-Systemy Sp. z o.0.

Tel. 661-771-804
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