Zatagcznik A

KOSTRZYN n.O Spétka z 0.0

Elektroniczne systemy zabezpieczen oraz analizy procedur ochrony
na obiektach zarzadzanych przez MZK Sp. z o.o.
w Kostrzynie nad Odra

1. Zbiorniki Wody na Wzgérzu Grudzia

1.1 Opis obiektu
Obiekt potozony w terenie niezabudowanym, teren o powierzchni okoto 46,8a, ogrodzony ptotem,
wyposazony w system alarmowy. Brak statej obstugi i nadzoru, obiekt narazony na akty sabotazowe,
wandalizmu i kradziezy.

1.2 Wyposazenie obiektu w elektroniczne systemy zabezpieczen
Teren zewngtrzny zabezpieczony jest barierami mikrofalowymi podtaczonymi do centrali alarmowej,
pomieszczenie techniczne zabezpieczone za pomoca czujki pasywnej podczerwieni, centrala alarmowa
zabezpieczona stykiem antysabotazowym. Sygnatl transmitowany za pomoca toru bezprzewodowego do
stacji monitorowania alarméw (SMA) zlokalizowanej w Bazie MZK przy ul Kopernika 4a.

1.3 Procedury postepowania w przypadku alarmu oraz dozoru
Do obowigzkow stuzb ochrony nalezy kontrola stanu toru transmisyjnego pomiedzy SMA a obiektem,
kontrolowanie stanu uzbrojenia/rozbrojenia systemu, weryfikacja alarmu, wystanie patrolu, adnotacje o
alarmach prowadzone w ksigzce obiektu. Standardowe procedury dla: alarmu wtamaniowego,
napadowego oraz utraty tgcznos$ci z obiektem (punkt 10).

2. Ujecie wody przy ul. Prostej

2.1 Opis obiektu
Obiekt budowlany potozony w terenie niezabudowanym w sktad ktoérego wchodzi budynek
gospodarczy, warsztat, budynek stacji pomp, budynek rozdzielni elektrycznej, laboratorium, studnie
glebinowe - 12 szt., teren o powierzchni okoto 513,32a, ogrodzony ptotem, wyposazony w system
alarmowy oraz kamery. Brak statej obstugi i nadzoru, obiekt narazony na akty sabotazowe, wandalizmu
1 kradziezy.

2.2 Wyposazenie obiektu w elektroniczne systemy zabezpieczen
Teren zewng¢trzny zabezpieczony jest barierami mikrofalowymi podtaczonymi do centrali alarmowe;j,
pomieszczenie techniczne zabezpieczone za pomocg czujki pasywnej podczerwieni. Obiekt
monitorowany poprzez szes¢ kamer sytemu telewizji przemystowe;j.
Sygnat alarmowy i Sygnaty wizyjne transmitowane transmitowany za pomocg toru bezprzewodowego
do stacji monitorowania alarméw (SMA) zlokalizowanej w Bazie MZK przy ul Kopernika 4a.

2.3 Procedury postepowania w przypadku alarmu oraz dozoru
Do obowigzkéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego pomiedzy SMA a obiektem,
kontrolowanie stanu uzbrojenia/rozbrojenia systemu, weryfikacja alarmu, wystanie patrolu, adnotacje o
alarmach prowadzone w ksigzce obiektu. Standardowe procedury dla: alarmu wtamaniowego,
napadowego oraz utraty tgczno$ci z obiektem (punkt 10).

2.4 Strefy dozoru
Strefa | - teren zewnetrzny dozorowany barierami mikrofalowymi - kod wprowadzony na
manipulatorze,
Strefa Il - furtka - kod wprowadzany na manipulatorze
Strefa Il - budynek gtowny - kod wprowadzony na manipulatorze.
Strefa IV - budynek laboratorium - kod wprowadzany na manipulatorze
Strefa V - studnie - obudowy naziemne wyposazone w kontaktrony podtaczone do systemu alarmowego
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3. Ujecie wody przy ul. Gorzynskiej

3.1 Opis obiektu
Obiekt budowlany potozony w terenie niezabudowanym w sktad ktérego wchodzi budynek stacji
uzdatniania wody, zbiorniki-3 szt., studnie glgbinowe-3 szt., teren o powierzchni okoto 92,88a,
ogrodzony plotem, personel przebywajacy cata dobg. Personel przebywajacy cala dobe, obiekt narazony
na akty sabotazowe, wandalizmu i kradziezy.

3.2 Wyposazenie obiektu w elektroniczne systemy zabezpieczen
Teren zewngtrzny - brak elektronicznego systemu zabezpieczen,
Zbiorniki - kontaktrony podtagczone do wewnetrznego systemu powiadamiania,
Studnie — kontaktrony podlaczone do wewngtrznego systemu powiadamiania.

3.3 Procedury postepowania w przypadku alarmu oraz dozoru
Do obowigzkdéw stuzb ochrony nalezy wystanie patrolu. Standardowe procedury dla: alarmu
wlamaniowego, napadowego stosownie do wyposazenia obiektu (punkt 10).

4. Przepompownia sciekow ul. Wioska

4.1 Opis obiektu
Budynek przepompowni zlokalizowany jest na dzialce o powierzchni okoto 19,95a, w terenie
niezabudowanym, ogrodzony, monitorowany poprzez dwie kamery, obraz przestany do pracownikéw
obstugi oczyszczalni Sciekow. Stata obstuga 1 nadzor nad procesem technologicznym, obiekt narazony
na akty sabotazowe, wandalizmu i kradziezy.

4.2 Wyposazenie obiektu w elektroniczne systemy zabezpieczen
Teren zewngtrzny - monitorowany poprzez dwie kamery sytemu telewizji przemystowej,
Budynki - brak elektronicznego systemu zabezpieczen.

4.3 Procedury postepowania w przypadku alarmu oraz dozoru
Do obowigzkdéw stuzb ochrony nalezy wystanie patrolu. Standardowe procedury dla: alarmu
wlamaniowego, napadowego stosownie do wyposazenia obiektu (punkt 10).

5. Przepompownia sciekoéw ul. Niepodlegtosci

5.1 Opis obiektu
Budynek przepompowni zlokalizowany jest na dziatce o powierzchni okoto 10,28a, w terenie
niezabudowanym, ogrodzony, monitorowany poprzez cztery kamery, obraz przestany do pracownikow
obstugi oczyszczalni $ciekow. Stata obstuga 1 nadzor nad procesem technologicznym, obiekt narazony
na akty sabotazowe, wandalizmu i kradziezy.

5.2 Wyposazenie obiektu w elektroniczne systemy zabezpieczen
Teren zewnetrzny - monitorowany poprzez cztery kamery sytemu telewizji przemystowej,
Budynek - brak elektronicznego systemu zabezpieczen

5.3 Procedury postepowania w przypadku alarmu oraz dozoru
Do obowigzkéw stuzb ochrony nalezy wystanie patrolu. Standardowe procedury dla: alarmu
wlamaniowego, napadowego stosownie do wyposazenia obiektu (punkt 10).
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6. Oczyszczalnia sciekéw ul. Wioska

6.1 Opis obiektu
Obiekt budowlany potozony w terenie niezabudowanym w sktad ktérego wchodzi budynek sit, budynek
pras, budynek gospodarczy, zbiornik retencyjny, blok biologicznego oczyszczania, grawitacyjny
zageszczacz osadu, piaskownik, osadnik wtorny, zbiornik wod deszczowych, budynek spalarni, teren o
powierzchni okoto 283,8a, ogrodzony ptotem, personel przebywajacy cala dobe.

6.2 Wyposazenie obiektu w elektroniczne systemy zabezpieczen
Teren zewngtrzny - monitorowany poprzez dwie kamery sytemu telewizji przemystowe;j,
Budynek spalarni — monitorowany poprzez cztery kamery podtaczone do wewngtrznego systemu
telewizji przemystowej,
Budynki - brak elektronicznego systemu zabezpieczen,

6.3 Procedury postepowania w przypadku alarmu oraz dozoru
Do obowigzkéw stuzb ochrony nalezy wystanie patrolu. Standardowe procedury dla: alarmu
wlamaniowego, napadowego stosownie do wyposazenia obiektu (punkt 10).

7. Baza transportowo-magazynowa ZOS przy ul. Sportowej
(PSZOK)

7.1 Opis obiektu
Teren o powierzchni okoto 77,32a, ogrodzony. Obiekt potozony w terenie niezabudowanym, brak statej
obstugi i nadzoru, obiekt narazony na akty sabotazowe, wandalizmu i kradziezy.

7.2 Wyposazenie obiektu w elektroniczne systemy zabezpieczen
Teren zewnetrzny - monitorowany poprzez cztery kamery sytemu telewizji przemystowe;j,
Magazyn, garaze i kontener — zabezpieczone za pomocg pasywnej czujki podczerwieni/kontaktronu
Monitorowane oprzewodowanie na ogrodzeniu (zabezpieczenie siatki przed kradzieza) - rozwigzanie
niecertyfikowane.
Sygnaty transmitowane za pomocg toru bezprzewodowego do stacji monitorowania alarméw [SMA]
zlokalizowanej w Bazie MZK przy ul Kopernika 4a.

7.3 Procedury postepowania w przypadku alarmu oraz dozoru
Do obowigzkow stuzb ochrony nalezy kontrola stanu toru transmisyjnego pomi¢dzy SMA a obiektem,
kontrolowanie stanu uzbrojenia/rozbrojenia systemu, weryfikacja alarmu, wystanie patrolu, adnotacje o
alarmach prowadzone w ksiazce obiektu. Standardowe procedury dla: alarmu wtamaniowego,
napadowego oraz utraty tgcznos$ci z obiektem (punkt 10).

8. Baza MZK (biurowce i garaze) przy ul. Kopernika 4a

8.1 Opis obiektu
Teren o pow. okoto 146, ogrodzony, obiekty i teren sg zabezpieczone systemem alarmowym, na terenie
bazy znajduje si¢ calodobowe stanowisko agencji ochrony. Obiekt potozony w terenie zabudowanym,
na terenie obiektu funkcjonuja podmioty niezwigzane z MZK Sp. z 0.0.. Obiekt biurowy
ogoblnodostepny w godzinach pracy MZK Sp. z o.0. (pon.-pt. 7:00-15:00), Catodobowy nadzor agencji
ochrony, obiekt narazony na akty wandalizmu, kradziezy, proby napadu. Ochrona danych osobowych.

8.2 Wyposazenie obiektu w elektroniczne systemy zabezpieczen
Teren zewngtrzny zabezpieczony jest czujnikami pasywnej podczerwieni oraz barierg podczerwieni
(linia parkingu) podtaczonymi do centrali alarmowej. Obiekt monitorowany poprzez pig¢ kamer sytemu
telewizji przemystowej. Pomieszczenia Biurowe MZK oraz Warsztat, Magazyn, Sklep, Zaktad
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Energetyki Cieplnej znajdujace si¢ na parterze oraz serwerownia i biura na pietrze sa zabezpieczone
czujnikami pasywnej podczerwieni. System alarmowy jest obstugiwany za pomoca klawiatur LCD
znajdujacych si¢ przy wejsciu do biurowca i pomieszczeniu ochrony. Sygnaty alarmowe sg wyswietlane
na klawiaturze LCD w pomieszczeniu ochrony.

8.3 Procedury postepowania w przypadku alarmu oraz dozoru
Do obowigzkoéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego pomiedzy SMA a obiektem,
kontrolowanie stanu uzbrojenia/rozbrojenia systemu, weryfikacja alarmu, wystanie patrolu, adnotacje o
alarmach prowadzone w ksigzce obiektu. Standardowe procedury dla: alarmu wlamaniowego,
napadowego, utraty tacznosci z obiektami oraz awarii systemu alarmowego (punkt 10).

8.4 Podzial na strefy dozorowe
Strefa | - Teren zewnetrzny dozorowany czujnikami podczerwieni i barierg podczerwieni (kod
wprowadzony na manipulatorze),
Strefa Il — Budynek 3 - ZOS (kod wprowadzony na manipulatorze),
Strefa 111 — Budynek 2 - biurowiec DAIUR (kod wprowadzony na manipulatorze),
Strefa IV - Serwerownia (kod wprowadzany na manipulatorze)
Strefa V - Kasa (kod wprowadzany na manipulatorze)
Strefa VI - Sklep (kod wprowadzany na manipulatorze)
Strefa VII - Biurowiec (kod wprowadzany na manipulatorze)

9. Budynek biurowo-rekreacyjny — ul. Zeglarska 30

9.1 Opis obiektu
Budynek przy ulicy Zeglarskiej 30 jest obiektem wynajmowanym przez MZK dla najemcow. Obiekt
potozony w terenie zabudowanym, teren nieogrodzony, brak statej obstugi i nadzoru, narazony na akty
sabotazowe, wandalizmu i kradziezy.

9.2 Wyposazenie obiektu w elektroniczne systemy zabezpieczen
Teren zewngtrzny — kamery podlaczone do wewngtrznego systemu wizyjnego,
Budynek - kod wprowadzany na manipulatorze

9.3 Procedury postepowania w przypadku alarmu oraz dozoru
Do obowiazkoéw stuzb ochrony nalezy kontrola stanu toru transmisyjnego pomiedzy SMA a obiektem,
kontrolowanie stanu uzbrojenia/rozbrojenia systemu, weryfikacja alarmu, wystanie patrolu, adnotacje o
alarmach prowadzone w ksiazce obiektu. Standardowe procedury dla: alarmu wtamaniowego,
napadowego oraz utraty tgcznosci z obiektem (punkt 10).

10. Standardowe procedury postepowania w przypadku
alarmu oraz dozoru.

10.1  Alarm wlamaniowy

otrzymanie alarmu wlamaniowego,

weryfikacja - sprawdzenie obrazoéw biezacych z dostepnych kamer,

wystanie patrolu,

ocena sytuacji - postepowanie stuzb w przypadku wtamania lub alarmu fatszywego
okreslone odrebnymi procedurami,

e. powiadomienie 0os6b odpowiedzialnych,

f. reset sygnatu,

g. uzbrojenie systemu,
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h. powrdt patrolu i dokonanie adnotacji w ksigzce obiektu

10.2  Alarm napadowy

otrzymanie alarmu napadowego,

wystanie patrolu,

. 0cena sytuacji - postepowanie stuzb w przypadku napadu okreslone odrebnymi
rocedurami,

powiadomienie os6b odpowiedzialnych,

reset sygnatu,

uzbrojenie systemu,

powro6t patrolu i dokonanie adnotacji w ksigzce obiektu
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10.3  Utrata lacznosci z obiektem

otrzymanie informacji o awarii,

wystanie patrolu,

ocena sytuacji,

powiadomienie 0s6b odpowiedzialnych za dozor i serwis,
uzbrojenie systemu,

powro6t patrolu i dokonanie adnotacji w ksiazce obiektu,
wzmozone patrole ochrony fizycznej do czasu usunigcia usterki
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10.4  Awaria systemu alarmowego

otrzymanie informacji o awarii,

wystanie patrolu lokalnego

ocena sytuacji,

powiadomienie os6b odpowiedzialnych za dozor i serwis,
uzbrojenie systemu,

powro6t patrolu i dokonanie adnotacji w ksigzce obiektu,
wzmozone patrole ochrony fizycznej do czasu usunigcia usterki
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11. Przeglady techniczne systemow

Co najmniej raz na kwartat nalezy przeprowadzi¢ czynnosci konserwacyjne polegajace na sprawdzeniu
parametrow wszystkich urzadzen peryferyjnych, nalezy
a. przeprowadzi¢ test transmisji sygnatu alarmowego,
b. odkurzy¢, wyczysci¢ detektory, kamery, itp.,
C. sprawdzi¢ stan akumulatora zasilania rezerwowego,
d. w celu eliminacji fatszywych alarméw nalezy kosi¢ trawe oraz dba¢ o od$niezanie w
obszarze dziatania czujnikow zewnetrznych.

12. Zalecenia dotyczgce organizaciji ,,stanowiska agencji
ochrony” znajdujacego sie na terenie bazy MZK Sp. z 0.0.

a. Stanowisko ochrony powinno funkcjonowa¢ catodobowo,

b. Aby zapewni¢ poprawne funkcjonowanie obiektu, przy zachowaniu wysokiego poziomu
bezpieczenstwa, catodobowa obstuga powinna sie sktada¢ z jednej osoby wspartej dziataniami grupy
interwencyjnej,

¢. W pomieszczeniu ochrony nalezy zweryfikowa¢ zawartos¢ istniejacej szafy na klucze do
pomieszczen biurowych w MZK Sp. z 0.0. oraz wszystkich obiektow bez obstugi catodobowej
nalezacych do MZK Sp. z o.0.,
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d. Wydawanie:

- kluczy do obiektow/pomieszczen powinno odbywac si¢ r¢cznie, przy czym pracownik ochrony
weryfikuje dane osoby pobierajacej klucz, godzing i cel (wydaje klucz i zapisuje dane osoby w ksiazce
wydan kluczy), nalezy rowniez odnotowaé zwrot kluczy wraz z godzing zdania klucza.

- kluczykow i dokumentow do pojazdow na zasadzie jak wyzej,

e. System alarmowy w budynku biurowym nalezy podzieli¢ na wicksza ilos¢ stref dozorowych, osoby
odpowiedzialne za dang strefe pobierajac lub zdajac klucz w pomieszczeniu ochrony indywidualnym
kodem rozbrajajg lub uzbrajaja system alarmowy w danej strefie,

f. Pobieranie kluczy do obiektow znajdujacych si¢ na terenie miasta w pomieszczeniu agencji ochrony
uprzedzi réwniez fakt rozbrojenia systemu alarmowego na danym obiekcie i dodatkowo uszczelni
system ochrony,

g. Pracownikoéw agencji ochrony nalezy wyposazy¢ w system automatycznej kontroli wartownikow,
cyklicznie (w odstepach 120 minutowych) pracownik bgdzie pobierat urzadzenie "PATROL" z
pomieszczenia ochrony i dokonywat obchodu zgodnie z rozmieszczeniem punktéw kontroli
wartownikow na terenie obiektu. Punkty kontroli wartownikow sg urzadzeniami pasywnymi,
niewymagajacymi zasilania, trwale umocowanymi do podtoza. Urzadzenie "PATROL" posiada
wbudowany bufor pamigci i w przypadku niepokojacych wydarzen lub wyrywkowej kontroli zdarzenia
mozna zaimportowa¢ do komputera i wydrukowac raport patrolowania terenu,

h. Pracownika ochrony dokonujacego obchodu nalezy wyposazy¢ w urzadzenie antynapadowe (pilota),
ktorego sygnat w przypadku zagrozenia zostanie przekazany do grupy interwencyjnej ochrony,

i. W trakcie trwania obchodu dozor terenu zapewnia monitoring wykonawcy poza siedziba

MZK Sp. z 0.0.,
j. Stanowisko ochrony nalezy wyposazy¢ w stacje monitorowania alarméw. Stacja powinna pracowaé
w standardzie TCP/IP z wykorzystaniem istniejgcej sieci ethernetowe;.
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